Principais vantagens
* Minimize seu risco de
seguranca controlando o que
é executado em seus dispositivos
incorporados e protegendo
a memoria desses dispositivos

- Ofereca acesso, mantenha
o controle e reduza os custos
de suporte

« Cumprimento seletivo
- Distribua e esqueca

« Prepare seus dispositivos para
conformidade e auditoria

- Visibilidade de tempo real

- Auditoria abrangente

« Arquivo de alteracdes
pesquisavel

* Reconciliagdo de ciclo fechado
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McAfee Embedded Control

Integridade do sistema, controle de alteracdes e conformidade com

politicas em uma unica solucao

O McAfee® Embedded Control mantém a integridade do seu sistema permitindo que
apenas codigo autorizado seja executado, e que apenas alteracoes autorizadas sejam
realizadas. Ele cria automaticamente uma lista branca dinamica de “cédigo autorizado”
no sistema incorporado. Depois que a lista branca é criada e ativada, o sistema s6 aceita
a linha de base tida como segura. Nenhum programa ou cédigo fora desse conjunto
autorizado pode ser executado, e nenhuma alteracdo nao autorizada pode ser realizada.
O McAfee Integrity Control, que combina o McAfee Embedded Control e o console

do McAfee ePolicy Orchestrator® (McAfee ePO™), proporciona relatérios de auditoria

e conformidade integrados para ajuda-lo a satisfazer varias normas de conformidade.

O McAfee Embedded Control se concentra

na solucao do problema do crescente risco

de seguranca motivado pela adocao de

sistemas operacionais comerciais em sistemas
incorporados. O McAfee Embedded Control

é uma solucdo independente de aplicativo e que
apresenta baixo consumo de recursos e pouca
sobrecarga, proporcionando seguranca “distribuir
e esquecer”. O McAfee Embedded Control
converte um sistema que tem como base um
sistema operacional comercial em uma “caixa
preta” para que ele se pareca com um sistema
operacional proprietério fechado. Isso impede que
programas n&o autorizados presentes no disco ou
injetados na memoria sejam executados e impede
alteracoes nao autorizadas em uma linha de base
autorizada. A solucao permite que os fabricantes
aproveitem os beneficios de uso de um sistema
operacional comercial sem riscos adicionais e sem
perder o controle sobre a forma como os sistemas
sdo usados em campo.

Garantia de integridade do sistema
Controle de executaveis

Com o McAfee Embedded Control, apenas
programas contidos na lista branca dindmica da
McAfee podem ser executados. Outros programas
(exes, dlls, scripts) sdo considerados como ndo
autorizados. Sua execucado é impedida, e a falha

é registrada por padrao. Isso impede que worms,
virus, spyware e outros tipos de malware que se
instalam sejam executados de forma ilegitima.

Controle de memoria

O controle de memdria garante que 0s processos
em execucado estejam protegidos contra

tentativas maliciosas de sequestro. O codigo

nao autorizado injetado em um processo em
execugao é aprisionado, interrompido e registrado.
Dessa forma, tentativas de obtencdo de controle
de um sistema por meio de estouro de buffer,
estouro de heap, execucao de pilha e exploracdes
semelhantes sdo anuladas e registradas.’

Controle de altera¢des

O McAfee Embedded Control detecta alteracoes
em tempo real. Ele oferece visibilidade sobre as
fontes de alteracdes e verifica se as alteracoes
foram distribuidas nos sistemas de destino
corretos; proporciona uma trilha de auditoria
das alteragdes; e permite que as alteracdes
sejam realizadas apenas por meios autorizados.

Ele permite cumprir processos de controle de
alteracoes especificando os meios autorizados para
realizacdo de alteracoes. Vocé pode controlar quem
pode aplicar alteracoes, quais certificados sao
necessarios para permitir alteracoes, o que pode
ser alterado (por exemplo, vocé pode restringir

a alteracdo de certos arquivos ou diretérios)

e quando as alteracdes podem ser aplicadas

(por exemplo, as janelas de atualizagcdo podem ser
abertas apenas em certos momentos da semana).

1 Disponivel apenas em plataformas Microsoft Windows.



A alteracédo proativa verifica cada alteragao antes
gue ela seja aplicada nos sistemas de destino.
Com esse mddulo ativado, as atualizagdes em
sistemas de software sé podem ser realizadas

de maneira controlada.

O médulo de rastreamento de alteracoes em

tempo real registra todas as alteracoes no estado

do sistema, incluindo o codigo, a configuracdo

e o0 Registro. Os eventos de alteracdo sao registrados
guando ocorrem, em tempo real, e sdo enviados
para o controlador do sistema para fins de
agregacao e arquivamento.
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Agente de alteracées
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O médulo do controlador do sistema gerencia

a comunicacdo entre o controlador do sistema

e 0s agentes. Ele agrega e armazena informacoes
de eventos de alteracao dos agentes no ISR
(Independent System of Record).
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Conformidade com politicas e auditoria

O McAfee Integrity Control oferece dashboards

e relatérios que irdo ajuda-lo a atender aos
requisitos de conformidade. Eles sao gerados pelo
console do McAfee ePO, gque oferece uma interface
com base na Web para usudarios e administradores.

O McAfee Embedded Control oferece auditoria

e conformidade completas e integradas, em ciclo
fechado e em tempo real, com sistema a prova de
adulteracao de registros de atividade autorizada

e tentativas ndo autorizadas.

Proximas etapas

Para obter mais informacoes, visite
www.mcafee.com/br/solutions/embedded-security/
embedded-security.aspx ou entre em contato

com o representante local da McAfee.

Sobre a seguranca incorporada da McAfee

As solucdes de seguranca incorporada da McAfee
ajudam os fabricantes a garantir que seus produtos
e dispositivos estejam protegidos contra ataques

e ameacas cibernéticas. As solucoes da McAfee
abrangem uma vasta gama de tecnologias, incluindo
listas brancas de aplicativos, protecdo antivirus

e antimalware, gerenciamento de dispositivos,
criptografia e risco e conformidade, sempre tirando
proveito da tecnologia lider de indUstria McAfee
Global Threat Intelligence™. Nossas solucdes podem
ser adequadas as necessidades especificas de design
do dispositivo de um fabricante e suas arquiteturas.


www.mcafee.com/br/solutions/embedded-security/embedded-security.aspx
www.mcafee.com/br/solutions/embedded-security/embedded-security.aspx

Recurso

Descricao

Vantagem

Garantia de integridade do sistema

Defesa contra
ameagas externas

Garante que apenas cédigo
autorizado possa ser executado.
Cédigo néo autorizado nao
pode ser injetado na memdria.
Cédigo autorizado néo pode
ser adulterado.

Acaba com as correcoes de emergéncia, reduz a quantidade
e a frequéncia dos ciclos de correcoes, permite mais

testes antes da aplicacao das corregoes, reduz os riscos de
seguranca em sistemas nos quais é dificil aplicar correcoes.

Reduz o risco de seguranca diante de ataques polimérficos
e de dia zero causados por malware como worms, virus,
cavalos de Troia, injecdes de cddigo como estouro de
buffer, estouro de heap e estouro de pilha.

Mantém a integridade de arquivos autorizados, garantindo
gue o sistema em produgao esteja em um estado conhecido
e verificado.

Reduz os custos das operagoes reduzindo os tempos

de inatividade planejados para aplicacao de correcoes

e 0s ndo planejados para recuperacgoes, além de aumentar
a disponibilidade do sistema.

Defesa contra
ameacas internas

O blogueio de administrador local
oferece a flexibilidade de impedir
que até mesmo administradores
alterem o que tem autorizacao
para ser executado em um
sistema protegido, a ndo ser

que uma chave auténtica

seja apresentada.

Protege contra ameacas internas.

Limita o que pode ser executado em sistemas incorporados
em producdo e impede que até mesmo administradores
facam alteracoes.

Controle avancado de alteracoes

Atualizacbes autorizadas
seguras por fabricante

Garante que apenas atualizagdes
autorizadas possam ser
implementadas nos sistemas
incorporados em campo.

* Garante que nenhuma alteragdo urgente seja distribuida
nos sistemas em campo. Impede alteracdes nao autorizadas
no sistema antes que resultem em tempo de inatividade
e gerem chamadas ao suporte.

Os fabricantes podem optar por manter o controle sobre
todas as alteragdes, ou autorizar apenas agentes de clientes
confiaveis a controlar alterages.

Verificar se as alteracoes
ocorreram na janela
aprovada

Garante que as alteracoes
néo tenham sido distribuidas
fora das janelas de alteracoes
autorizadas.

Impede alteracbes nao autorizadas durante janelas de
tempo criticas do ponto de vista fiscal ou em horérios
comerciais de pico para evitar interrupcdes nas operacoes
e/ou violacdes de conformidade.

Atualizadores autorizados

Garante que apenas
atualizadores autorizados
(pessoas ou processos) possam
implementar alteragdes em
sistemas de produgao.

Garante que nenhuma alteracdo urgente seja distribuida
nos sistemas de produgcao.

Auditoria e a conformidade de ciclo fechado em tempo real

Rastreamento de alteragoes
em tempo real

Rastreia alteracoes assim que
elas acontecem na empresa.

» Garante que nenhuma alteracao urgente seja distribuida
nos sistemas de produgao.

Auditoria abrangente

Captura informacoes completas
sobre todas as alteracoes do
sistema: quem, o que, onde,
quando e como.

* Um registro preciso, completo e definitivo de todas
as alteracdes no sistema.

Identificar as fontes
de alteracoes

Vincula as alteragdes as suas
fontes: quem fez a alteracao,
a sequéncia de eventos que
levaram a ela, o processo/
programa que a afetou.

* Valida alteracdes aprovadas; identifica rapidamente
alteracoes ndo aprovadas; aumenta a taxa de sucesso.

(continuagao)
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Baixa sobrecarga operacional

Distribua e esqueca

O software é instalado em
minutos, sem a necessidade
de configuracdo inicial.

N&o é necessaria uma
configuracdo continua.

J& vem pronto para o uso. Eficaz imediatamente apds

a instalacdo. N&o tem sobrecarga de manutencao continua,
sendo uma boa escolha para uma configuracao de solucao
de seguranca de baixo custo operacional.

Sem regras, sem assinaturas,
sem periodo de aprendizado,
independente de aplicativo

N&ao depende de bancos de
dados de assinaturas ou regras,
¢ eficaz imediatamente em
todos os aplicativos sem periodo
de aprendizado.

Exige muito pouca atencdo do administrador durante
o ciclo de vida do servidor.

Protege o servidor até que as corre¢oes sejam aplicadas,
com baixo custo operacional continuo.

Sua eficacia nédo depende da qualidade de quaisquer
regras ou politicas.

N&o exige muito do sistema
e tem baixa sobrecarga no
tempo de execugdo

Ocupa menos de 20 MB de
espaco em disco. Ndo interfere
no desempenho de tempo

de execucédo dos aplicativos.

Pronto para distribuicdo em qualquer sistema de producao
de missao critica sem afetar seu desempenho de tempo
de execucdo ou seus requisitos de armazenamento.

Garantia de nenhum falso
positivo ou falso negativo

Apenas a atividade nao
autorizada é registrada.

A precisdo dos resultados reduz os custos operacionais
em comparagao a outras solucdes de prevencao contra
intrusdes no host, diminuindo drasticamente o tempo
necessario para a andlise diaria/semanal de registros.

Aumenta a eficiéncia do administrador, reduz os
custos operacionais

McAfee, o logotipo da McAfee, ePolicy Orchestrator, McAfee ePO e McAfee Global Threat Intelligence sdo marcas comerciais ou marcas
registradas da McAfee, Inc. ou de suas afiliadas nos EUA e em outros paises. Outros nomes e marcas podem ser propriedade de terceiros.
Os planos, especificacdes e descri¢des de produtos aqui contidos sao fornecidos apenas para fins informativos, estando sujeitos a alteracdes
sem aviso e sendo fornecidos sem garantia de qualquer espécie, expressa ou implicita. Copyright © 2012 McAfee, Inc.
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