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Suítes McAfee Endpoint Security 
Alta segurança com menos custos operacionais e conformidade simplificada 

Proporcionar um ambiente de terminais seguro para a empresa pode ser complicado. 
Os malwares sofisticados e um ambiente de trabalho desprotegido facilitam o roubo de 
informações e dispositivos. As normas obrigam o aumento da proteção de dados e 
verificação da conformidade. E o número crescente de produtos de segurança 
autônomos aumenta os custos de gerenciamento e deixa as respostas mais complexas. 
As suítes McAfee® Endpoint Security unem a melhor segurança de terminais e dados 
do mercado ao gerenciamento centralizado para uma segurança consistente, que 
simplifica as operações e facilita a conformidade. 
 

Principais Benefícios 
• Proteção consistente para todos 

os terminais 
• Custos operacionais reduzidos 

com gerenciamento 
centralizado 

• Conformidade simples com 
modelos padrão 

 
 
 
 
 
 
 
 
“O NSS Labs criou variações do 
ataque Operação Aurora e testou 
o software anti-malware para ver 
qual dos sete produtos 
interrompeu a exploração e cargas 
de códigos mal-intencionados 
Dado o nível da visibilidade do 
ataque e o tempo que passou 
desde a descoberta inicial, 
pensava-se que a maioria, se não 
todos os produtos, cobriria a 
vulnerabilidade.  
No entanto, apenas um dos sete 
produtos testados frustrou 
corretamente diversas ameaças e 
cargas, demonstrando a proteção 
com base na vulnerabilidade 
(McAfee).” 

 
—NSS Labs descobre que a 

maioria dos produtos de 
segurança de terminal tem 

deficiência na “Proteção com base 
na vulnerabilidade” 

http://nsslabs.com/nss-labs-in-
thenews/nss-labs-finds-most-

endpointsecurity-products-lack-
vulnerabilitybased-protection 

Os dias em que apenas o 
antivírus era suficiente 
chegaram ao fim. O cenário 
das ameaças de hoje conta 
com um fluxo constante de 
worms, spyware, Cavalos de 
Troia, robôs, rootkits, 
hackers, ladrões de 

identidade e ataques direcionados. Os 
usuários esperam levar o trabalho com eles e 
acessar os aplicativos em todos os lugares, 
mas os dispositivos móveis e laptops, 
incluindo Macs, podem prejudicar as redes e 
sistemas ao voltarem para o escritório. Com 
requisitos rigorosos para proteger os dados e 
verificar e emitir relatórios sobre a 
conformidade regulatória, os riscos são 
maiores do que nunca. Mesmo assim, os 
orçamentos atuais exigem economia. 
 
É possível aplicar os patches a um conjunto 
de produtos individuais, mas nunca atingirá a 
eficiência e efetividade das suítes McAfee 
Endpoint Security. Isso porque integramos 
tecnologias para soluções coordenadas e 
completas, que oferecem as melhores defesas 
contra ameaças de diversos vetores da 
atualidade. Nossas suítes Endpoint Security 
protegem contra todos os cinco vetores de 
ameaça: o sistema, e-mail, web, dados e 
rede. 
 
Essa segurança integrada oferece proteção 
rigorosa, sendo fácil de implementar e 
gerenciar. As suítes McAfee Endpoint Security 
unem camadas de reforço de proteção contra 
malware e perda de dados com a única 
plataforma de segurança aberta e 
gerenciamento de conformidade do setor. 
Nossas suítes oferecem uma base sólida para 
segurança de usuários, sistemas e dados, com 
eficiência operacional que torna fácil a 
manutenção da segurança efetiva. 
 
 

Suíte McAfee Total Protection for Endpoint—
Enterprise Edition 
Nossa solução principal oferece proteção rigorosa para 
todos os terminais, incluindo sistemas Windows, Mac, 
Unix e Linux e dispositivos móveis. A integração perfeita 
protege os sistemas e os dados contra malwares 
sofisticados, como bots e ataques desconhecidos. Ela 
protege em caso de perda ou roubo de dispositivos, 
além de bloquear sistemas fora de conformidade ou 
dispositivos não autorizados que possam tentar acessar 
sistemas importantes para negócios e dados 
confidenciais.  
 
Essa combinação de controles é ideal para empresas 
sofisticadas com usuários que esperam liberdade, bem 
como proteção total contra os riscos que a mobilidade e 
a flexibilidade englobam. O suporte a diversas 
plataformas, o controle de acesso à rede, a auditoria de 
políticas, filtragem da Web e criptografia de terminais 
permitem a abordagem das necessidades, garantindo a 
proteção dos dados e a responsabilidade de que os 
executivos e auditores necessitam. 
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Suíte McAfee Endpoint 
Protection—Advanced 

A proteção avançada protege a 
mão-de-obra atual sem limites 
com a segurança proativa 
integrada contra malwares 
sofisticados e ameaças do dia zero 
aos sistemas Windows. 
O gerenciamento por políticas, o 
controle de acesso e a auditoria 
centralizados ajudam a manter os 
ativos protegidos e em 
conformidade. 
 
Suíte McAfee Endpoint 
Protection 
Nossa proteção essencial é 
integrada ao software McAfee 
ePO para ajudar na proteção de 
sistemas Windows contra 
malwares sofisticados e 
dispositivos não autorizados. Com 
o antimalware, o controle de 
dispositivos e proteção de e-mail e 
Web fundamental, é possível 
controlar desktops tradicionais e 
sistemas corrigidos que possuam 
exposição limitada a ameaças da 
Internet. 

Gerenciamento que reduz os custos 
operacionais 
O software McAfee ePolicy Orchestrator® 
(ePO™) é uma plataforma única e 
centralizada que gerencia a segurança, 
fiscaliza a proteção e reduz o custo das 
operações de segurança. Com base na web 
para acesso em qualquer lugar, ele oferece 
segurança inteligente automatizada e 
acionável para decisões rápidas e efetivas, 
além de maior controle. Ele também garante 
o cumprimento da política de segurança de 
sistemas — independentemente da 
localização — ajudando a evitar interrupções 
de alto custo dos negócios, causadas pelos 
sofisticados ataques atuais. 
 
Essa estrutura de gerenciamento tira proveito 
do conceito de um único agente e de um 
único console. Em comparação com as 
antigas soluções pontuais, nossa abordagem 
descomplicada simplifica significativamente a 
instalação e a manutenção das defesas e as 
regras e políticas associadas. Ela elimina o 
impacto de múltiplos agentes sobre o sistema 
e as ineficiências decisórias de múltiplos 
consoles. Quando for necessário revisar as 
políticas em virtude das mudanças das 
ameaças e da legislação, as atualizações serão 
realizadas de maneira rápida, precisa e 
uniforme. Ao usar a plataforma McAfee ePO 
para integrar terminais, rede e processos de 
risco e conformidade, obtém-se uma visão 
holística de todo o ambiente de segurança e 
conformidade, de forma que a equipe de TI 
possa aproveitar totalmente os dados de 
segurança de todos os pontos na empresa, 
em vez de depender de dados isolados de 
diversas fontes. É possível correlacionar 
ameaças, ataques e eventos no terminal, na 

rede e na segurança dos dados, além de realizar 
auditorias de conformidade para aumentar a relevância e 
a eficiência dos esforços de segurança e dos relatórios de 
conformidade. Nenhum outro fornecedor pode afirmar 
que possui uma plataforma única integrada em todos 
esses domínios de segurança. O McAfee ePolicy  
Orchestrator simplifica o gerenciamento da segurança e 
pode reduzir o custo do gerenciamento da segurança e 
conformidade da TI em mais de 60% (fonte: Pesquisa da 
MSI Internacional com 488 empresas de médio e grande 
porte). E para ajudar a conseguir ainda mais economias 
operacionais, nossa arquitetura aberta te conecta a 
produtos de mais de noventa parceiros do McAfee 
Security Innovation Alliance. 
 
Criptografia persistente de disco completo 
A proteção sem precedentes para dados confidenciais 
ajuda as empresas a evitar a perda de informações e 
mantém a continuidade dos negócios. Ela oferece 
criptografia de disco completo para laptops e dispositivos 
móveis para evitar a perda de dados confidenciais, 
especialmente em caso de perda ou roubo de 
equipamentos. A criptografia de terminais permite que 
as organizações criptografem e decodifiquem com 
eficiência os dispositivos a qualquer momento, sem 
interromper os usuários ou prejudicar a velocidade do 
sistema. A persistência ajuda a garantir a fiscalização das 
políticas de segurança e cumprimento das 
regulamentações.  
 
Gerenciamento abrangente de dispositivos 
Impeça que dados confidenciais saiam da empresa em 
mídias removíveis, como unidades USB, iPods, 
dispositivos Bluetooth, CDs e DVDs graváveis. A McAfee 
oferece as ferramentas para monitorar e controlar as 
transferências de dados de todos os desktops e laptops, 
seja qual for a localização dos dados confidenciais e dos 
usuários, e mesmo quando estes não estão conectados à 
rede corporativa. 
 

 
Suíte McAfee 

Endpoint 
Protection

McAfee Total Protection 
for Endpoint – 

Enterprise Edition Suite

McAfee Endpoint 
Protection – 

Advanced Suite 
  

 • • • Console de gerenciamento único

Antivírus e anti-spyware em tempo 
real •  •  •   

 • • • McAfee SiteAdvisor Enterprise Plus

Controle de dispositivos  • • • 
Antivírus e anti-spam para servidores 
de e-mail •  •  •   
Firewall para desktop  • • 
Host Intrusion Prevention (IPS de 
Host) •  •   
Bloqueio de aplicativos  • • 
Controle de acesso à rede  • • 

• •  Auditoria de políticas de desktop

Filtragem da Web (Host) • •  
Criptografia de terminais •  Suporte a dispositivo móvel e 
multiplataforma •   
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McAfee determina o padrão 
do setor 

• Reconhecida por quatro anos 
consecutivos pelo Gartner como 
líder na Segurança de terminais 
e Proteção de dados móveis • 
Primeira a entregar um agente 
e console únicos para a 
segurança de terminais  

• Primeira a gerenciar uma ampla 
gama de produtos de 
segurança, incluindo segurança 
de terminais, rede, dados, web e 
e-mail com um console • 
Primeiro produto a ter uma 
plataforma de gerenciamento 
para segurança de terminais e 
gerenciamento da 
conformidade  

• Primeiro produto a gerenciar 
tanto produtos de segurança da 
McAfee quanto de outros 
fornecedores 

• Primeira a combinar auditoria e 
fiscalização de políticas em 
apenas um mecanismo 

• Primeira a combinar a segurança 
de terminais e proteção de 
dados em uma suíte realmente 
integrada 

Proteção no dia zero e blindagem de 
vulnerabilidades 

Diga adeus aos patches de emergência. A 
prevenção de intrusões de host verifica os 
terminais em busca de malware e oferece 
automaticamente características atualizadas 
que protegem desktops e servidores de 
ataques enquanto é feita a implementação e 
teste de patches conforme necessário. 
Combinando esse recurso com nossa 
tecnologia patenteada de proteção 
comportamental, que impede ataques de 
estouro de buffer, oferecemos a proteção 
mais avançada do mercado contra 
vulnerabilidades de sistemas. O McAfee Host 
IPS ofereceu proteção no dia zero para quase 
todas (90%) as vulnerabilidades críticas da 
Microsoft. 
 
Cumprimento de políticas eficiente 
O software McAfee ePO oferece uma 
plataforma única para gerenciamento da 
segurança de terminais e auditoria de 
conformidade, permitindo novos níveis de 
eficiência. As organizações podem medir a 
conformidade com as políticas de práticas 
recomendadas, ISO 27001 e CoBIT, bem 
como com as principais normas do setor, 
incluindo a Norma de Segurança de Dados de 
Cartões de Pagamento (PCI DSS), Lei Gramm-
Leach-Bliley (GLBA), Lei de Portabilidade e 
Responsabilidade de Seguros de Saúde de 
1996 (HIPAA) e a Lei Sarbanes-Oxley de 2002 
(SOX) e as variações internacionais. A função 
de auditoria de políticas foi validada com o 
protocolo Secure Content Automation 
Protocol (SCAP), permitindo que agências 
federais dos EUA cumpram facilmente com o 
padrão Federal Desktop Core Configuration 
(FDCC). 
 
Proteção avançada contra vírus de e-mail 
e spam 
Nossa solução vistoria a presença de spam, 
conteúdo inadequado e vírus em e-mails 
recebidos e enviados. Os e-mails suspeitos são 
colocados em quarentena para evitar que as 
ameaças provenientes do e-mail afetem a 
rede e os usuários. Uma camada de antivírus 
protege o servidor de e-mail e intercepta os 
malwares antes que cheguem à caixa de 
entrada. 
 
Segurança de Web proativa 
Muitas ameaças da Web são silenciosas e 
invisíveis para os usuários. Ajude a garantir a 
conformidade e a reduzir os riscos de navegar 
na Web, alertando os usuários sobre websites 
mal-intencionados antes que eles os visitem. É 
possível autorizar e bloquear o acesso a sites, 
controlando os usuários dentro ou fora da 
rede corporativa. O controle granular inclui 
filtragem de conteúdo e fiscalização do 
acesso a websites por usuário e por grupos, 
com gerenciamento e emissão de relatórios 
completos. 

Controle flexível de acesso à rede 
Controle o acesso a redes corporativas, fiscalize a política 
de segurança dos terminais e integre os controles de 
terminais com infraestruturas de rede existentes. 
Independentemente de como os terminais se conectam à 
rede, o controle de acesso à rede descobre e avalia o 
status de conformidade dos terminais, define as políticas 
de acesso à rede apropriadas e oferece capacidades de 
remediação automatizada. 
 
Proteção para ambientes virtuais 
As máquinas virtuais são tão pressionadas quanto os 
sistemas físicos, ou mais, e devem ser totalmente 
protegidas. As suítes McAfee Endpoint Security 
contemplam instalação em ambientes virtualizados para 
garantir que estes recursos estejam livres de malware ou 
outros riscos à segurança. Para saber mais sobre as 
soluções da McAfee feitas especificamente para 
ambientes virtualizados, visite www.mcafee.com/ 
virtualization. 
 
Tecnologia Artemis da McAfee — Proteção sempre 
ativa, de forma rápida e imediata contra malware 
Com o crescimento sem precedentes de ameaças 
persistentes avançadas, as empresas não podem 
depender de soluções que utilizam apenas análise de 
características para proteção de terminais. Há uma 
brecha de 24 a 72 horas do momento em que uma 
ameaça é identificada até o momento em que as 
características são aplicadas aos terminais. Enquanto 
isso, os dados e sistemas ficam expostos. A Tecnologia 
McAfee Artemis preenche essa brecha, oferecendo 
proteção contínua e de forma rápida e imediata com 
base na coleta global de informações de ameaças pelo 
McAfee Labs. A tecnologia Artemis™ coloca em 
quarentena ou bloqueia a ameaça antes mesmo que as 
características sejam desenvolvidas, a qualquer hora e 
em qualquer lugar 
 
Protegido pelo McAfee Labs 
Com uma estrutura de pesquisas global, o McAfee Labs 
oferece a coleta de informações mais abrangente no 
mercado. Apoiado por um portfólio de mais de 400 
patentes, uma rede de milhões de sensores distribuídos 
na Internet e visibilidade em todos os principais vetores 
de ameaças, o McAfee Labs oferece proteção inigualável 
contra ameaças conhecidas 
e emergentes por meio de nossa gama completa de 
produtos. 
 
Tecnologia comprovada e robusta 
A McAfee protege cerca de 120 milhões de terminais em 
todo o mundo, incluindo as maiores empresas e redes 
governamentais do mundo. A McAfee possui uma das 
maiores taxas de detecção no AV-Comparatives, 
superando Symantec, Kaspersky, Sophos, Microsoft e 
todos os principais concorrentes nas taxas de 
porcentagem de detecção total. (Fonte: http://www.av-
comparatives.org/). 
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Serviços de solução da McAfee 
Junto com os parceiros do programa McAfee 
SecurityAlliance™, a McAfee oferece uma ampla 
gama de serviços que ajudam a avaliar, planejar, 
implementar, ajustar e gerenciar a segurança. Saiba 
mais em 
www.mcafee.com/us/enterprise/services/product_c
onsulting/ . 

Suporte técnico da McAfee 
Garanta que tudo funcione perfeitamente durante 
e após a instalação, com os programas flexíveis do 
Suporte Técnico da McAfee. Nossos especialistas 
de segurança altamente capacitados e certificados 
têm amplo conhecimento e recursos para manter 
os produtos de segurança sempre em ordem. Saiba 
mais em mysupport.mcafee.com . 
 
 
Saiba mais 
Visite www.mcafee.com/br . 
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