
Guia de recursos de produtos dos dispositivos McAfee Encrypted USB

Este guia inclui tabelas simples e detalhadas resumindo os recursos e especificações da linha completa de dispositivos McAfee® Encrypted USB 
(flash e discos rígidos) e tamanhos de armazenamento (de 1 GB a 750 GB). Todos esses dispositivos podem ser gerenciados centralmente pelo 
McAfee ePolicy Orchestrator (McAfee ePO) a partir de um único console. O McAfee Encrypted USB Manager também está disponível para quem 
não é cliente do McAfee ePO. Para obter mais informações, visite http://www.mcafee.com/br.

Tabela de recursos de produtos individuais McAfee Encrypted USB 
Standard

McAfee Encrypted USB 
Bio

McAfee Encrypted USB 
Hard Disk Non-Bio

McAfee Encrypted USB 
Hard Disk

Autenticação por senha ou por cartão CAC/PIV • • • •

Autenticação biométrica  • •

Criptografia de hardware AES-256 bits • • • •

Capacidade para virtualização (PC-on-a-Stick)1 Opcional Opcional Opcional Opcional

Validado segundo FIPS 140-2 • • • •

Gerenciamento centralizado via McAfee ePolicy Orchestrator 

(McAfee ePO) • • • •

Proteção antimalware da McAfee • • • •

1 Exige software de terceiros, a um custo adicional.
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McAfee Encrypted USB 
Standard2 

McAfee Encrypted USB 
Bio2 

McAfee Encrypted USB 
Hard Disk Non-Bio2 

McAfee Encrypted USB 
Hard Disk2 

  SKU USB-ST02 USB-BI02 USB-HDN2 USB-HD02

  Acesso remoto Sim, opcional Sim, opcional Sim, opcional Sim, opcional

  Virtualização (PC-on-a-Stick)3 Sim, opcional Sim, opcional Sim, opcional Sim, opcional

  Proteção antimalware Sim Sim Sim Sim

Instalação

  Tecnologia “Zero-Footprint” Sim Sim Sim Sim

  Exige instalação de driver de dispositivo Não Não Não Não

  Exige direitos de administrador Não Não Não Não

Autenticação

  Mecanismos de autenticação Senha, CAC/PIV Senha, impressão digital, CAC/PIV Senha, CAC/PIV Senha, impressão digital, CAC/PIV

  Regras de complexidade de senha Sim, configurável Sim, configurável Sim, configurável Sim, configurável

  Regras vitalícias de senha Sim, configurável Sim, configurável Sim, configurável Sim, configurável

  Limite de falhas na autenticação Sim, configurável Sim, configurável Sim, configurável Sim, configurável

Opções de armazenamento seguro de dados

  Capacidade de armazenamento 1, 2, 4, 8, 16, 32, 64 GB 1, 2, 4, 8, 16, 32, 64 GB 250, 320, 500, 750 GB 250, 320, 500, 750 GB

  Criptografia de hardware AES-256 bits Sim, modo CBC Sim, modo CBC Sim, modo CBC Sim, modo CBC

  Área pública não criptografada Não Não Não Não

  Taxa de transferência de dados (leitura/escrita) em Mb/s 25/20 25/20 22/22 22/22

Administração com a plataforma McAfee ePO

  Distribuição e cumprimento de políticas centralizados Sim Sim Sim Sim

  Recuperação de senha (autorresgate) Sim Sim Sim Sim

  Recuperação de senha (atendimento) Sim Sim Sim Sim

  Recuperação de dados Sim Sim Sim Sim

  Destruição de dados Sim Sim Sim Sim

  Revogação de dispositivo Sim Sim Sim Sim

  Geração de relatórios Sim Sim Sim Sim

  Backup de dados Sim Sim Sim Sim

  Controle de dispositivo (com McAfee Device Control) Sim Sim Sim Sim

Compatibilidade

  Requisitos do sistema para dispositivos USB
Microsoft Windows XP, Windows 
Vista, Windows 7 (32 e 64 bits)

Microsoft Windows XP, Windows 
Vista, Windows 7; Mac OS X4

Microsoft Windows XP, Windows 
Vista, Windows 7 (32 e 64 bits)

Microsoft Windows XP, Windows 
Vista, Windows 7; Mac OS X4

  Compatível com McAfee ePO5 Sim Sim Sim Sim

  Compatível com McAfee Data Loss Prevention Sim Sim Sim Sim

  Compatível com McAfee Encrypted USB Manager Sim Sim Sim Sim

Características físicas

  Dimensões (cm)
Pendrive USB 2,15 cm (L) x 1,25 cm 

(A) x 7,60 cm (P)
Pendrive USB 2,6 cm (L) x 1,3 cm (A) 

x 8,5 cm (P) 
Disco rígido USB 7,62 cm (L)  
x 2,41 cm (A) x 12,07 cm (P)

Disco rígido USB 7,62 cm (L)  
x 2,41 cm (A) x 12,07 cm (P)

  Peso (gramas) 22 26 300 300

  Barramento USB com alimentação Sim Sim Sim, duas portas Sim, duas portas

  Temperatura ~ 0 °C a 60 °C ~ 0 °C a 60 °C ~ 0 °C a 50 °C ~ 0 °C a 50 °C

  Umidade relativa (sem condensação)  ~ 5% a 95% ~ 5% a 95% ~ 5% a 95% ~ 5% a 95%

  Indicação de adulterações, à prova de poeira,  
  à prova d’água

Sim Sim Sim (adult.), não (poeira/água) Sim (fals.), não (poeira/água)

Certificações

  Certificações EMI FCC e CE FCC e CE FCC e CE FCC e CE

  FIPS 140-2 nível 3 Sim Sim Sim Sim

  Common Criteria Não Não Não Não

McAfee, McAfee ePolicy Orchestrator e McAfee ePO são marcas registradas ou marcas comerciais da McAfee, Inc. ou de suas subsidiárias nos Estados Unidos e em outros países. Os outros nomes e marcas 
podem ser propriedade de terceiros. Os planos, especificações e descrições de produtos aqui contidos são fornecidos apenas para fins informativos, estando sujeitos a alterações sem aviso e sendo fornecidos 
sem garantia de qualquer espécie, expressa ou implícita. Copyright © 2011 McAfee, Inc.  
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2 	 Equipado com MXI. 
3 	 Exige software de terceiros, a um custo adicional.
4 	� Suporte a Microsoft Windows 7 de 32 e 64 bits. Observe que há suporte para Mac OS 10.5 e 10.6 em a) dispositivos gerenciados após inicialização em um terminal Windows gerenciado pelo McAfee ePO e b) apenas quando a autenticação 

biométrica é usada de forma autônoma (não gerenciada).
5 	 Consulte McAfee.com/br para conhecer os requisitos de sistema do McAfee ePO.
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