
Protect what you value.

McAfee VirusScan Enterprise
デスクトップとファイルサーバを悪意のある脅威から保護

ウイルス、ワーム、ルートキット、トロイの木馬など、数々の脅威からネットワークを保護することは、ますます困難になって

きています。グローバルエンタープライズでもセキュリティスタッフが常駐する中小規模企業でも、McAfee® VirusScan® 
Enterpriseを使用することでエンドポイントサーバ、デスクトップ、ラップトップをマルウェアから保護できます。

主な利点主な利点

卓越したマルウェア検出とクリーニング卓越したマルウェア検出とクリーニング

ファイルをウイルス、ワーム、ルートキット、トロ

イの木馬、その他の脅威から保護

攻撃に対するプロアクティブな保護攻撃に対するプロアクティブな保護

Microsoftアプリケーションの脆弱性を狙うバッ

ファオーバーフロー攻撃からユーザをプロアク

ティブに保護

セキュリティの管理セキュリティの管理

McAfee ePolicy Orchestrator®（ePO™）によ

る、VirusScan Enterpriseの導入、ポリシー構

成と実施、詳細なレポート管理の一元化に対応

検疫済みファイルの管理検疫済みファイルの管理

ポリシーを簡単に構成して検疫済みファイルを

管理

高度な電子メールスキャン高度な電子メールスキャン 
OutlookとLotus Notesの両方を使用するユー

ザをサポート

McAfee VirusScan Enterpriseは脅威をプロアクティブに停止して削除し、新しいセキュリティリス

クへの対応範囲を広げ、マルウェアによるトラブル発生時の対応管理のコストを削減します。ま

た、未知の攻撃にも対応しており、ゼロデイ攻撃を防ぐことで、脆弱性が発見されてから修正プロ

グラムが導入されるまでの脆弱性が放置される期間を短縮します。さらにVirusScan Enterprise
では、ファイルアクセス時、オンデマンド、というビジネスニーズに応じて、柔軟にマルウェアを検出

してブロックできます。

卓越したマルウェア検出とクリーニング卓越したマルウェア検出とクリーニング

VirusScan Enterpriseは受賞歴のあるMcAfeeスキャニングエンジンを使用してマルウェアを検出

して消去し、ウイルス、ワーム、ルートキット、トロイの木馬、その他の脅威からファイルを保護しま

す。McAfeeは現在の脅威を見つけて修正する包括的なソリューションを提供し、ビヘイビア分析を

使用して新しい未知の脅威から保護します。

VirusScan Enterpriseの高度なビヘイビア技法でシステムを保護します。ポートブロッキング、ファ

イル名ブロッキング、フォルダ/ディレクトリロックダウン、共有ロックダウン、感染トレースおよびブ

ロックで、多数の新規および未知のマルウェアファイルを即座に停止できます。

攻撃に対するプロアクティブな保護攻撃に対するプロアクティブな保護

VirusScan Enterpriseは、アプリケーション固有のバッファオーバーフロー技術による侵入防止機

能を持つマルウェア対策ソフトウェアです。これにより、Microsoftアプリケーションの脆弱性を狙う

バッファオーバーフロー攻撃からユーザをプロアクティブに保護できます。マルウェア対策技術を

侵入防止と統合することで、より強固で高度なレベルのエンドポイントシステムセキュリティを実現

できます。VirusScan Enterpriseで、重要なサーバとデータは無傷のまま、ビジネスに利用できま

す。保護の強化として、VirusScan Enterpriseのファイルとサービスをロックダウンし、悪意のある

脅威と攻撃によって無効にされないようにしてあります。

McAfee Artemis Technology - McAfee Artemis Technology - リアルタイムのセキュリティリアルタイムのセキュリティ
シグネチャとビヘイビアベースのスキャニングを使用して、McAfee Artemis Technologyは、シグ

ネチャがリリースされる前にタイムリーに既知および未知の脅威をスキャン、検疫、ブロックしま

す。Artemisテクノロジーにより、最新の定義ファイルがリリースされる前にダイナミックに防御を適

用できます。

不要なプログラム不要なプログラム

不要なプログラム（PUP）にはアドウェア、スパイウェア、キーロガーがあります。厳密なセキュリ

ティを維持し、企業の機密資産を保護するには、PUPから保護する必要があります。McAfee 
Anti-Spyware EnterpriseはVirusScan Enterpriseにプラグインとして簡単に導入可能で、今日

の複雑なウイルスおよびスパイウェアの脅威に対応します。統合することで、VirusScan 
Enterpriseのプロアクティブな技術を活用して優れたPUP対策を実現できます。
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システム要件システム要件

VirusScan 8.7i VirusScan 8.7i 

サーバサーバ：

• Windows 2000 Server、Advanced Server、
DataCenter Server、SP4搭載

• Windows Server 2003 Standard、Enterprise、
Web Edition（x86およびx64）、SP1またはSP2搭載

• Windows 2003 Server R2（x86およびx64）
• Windows Server 2003 R2 Datacenter Edition
（x86およびx64）

• Windows Storage Server 2003
• Windows 2008 Server（x86およびx64）
• Windows Server 2008 Datacenter（x86および

x64）
• Windows Server Core 2008（x86およびx64）

ワークステーションワークステーション：

• Windows 2000 Professional、SP4搭載

• Windows XP Home Edition、SP1、SP2、または

SP3搭載

• Windows XP Professional、SP1、SP2、またはSP3
搭載（x86およびx64）

• Windows XP Tablet PC Edition、SP3搭載

• Windows Vista Home Basic、Home Premium、

Business、Enterprise、Ultimate（すべてx86および

x64）

VirusScan 8.51VirusScan 8.51および以前および以前

サーバサーバ：*
Microsoft Windowsプラットフォーム：

• Windows NT4
• Windows 2000
• Windows XP（32ビットおよび64ビット）

ワークステーションワークステーション：

Microsoft Windowsプラットフォーム：

• Windows NT4
• Windows 2000
• Windows XP（32ビットおよび64ビット）

*注意：64ビットサポートは、VirusScan Enterprise 8.5i
以降でのみサポートされます
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セキュリティの管理セキュリティの管理

効率的で効果的なセキュリティ対策を実現するためには、一元管理することが重要となります。

VirusScan EnterpriseはMcAfeeのシステムセキュリティ管理コンソール（ePO™）と簡単に統合で

きます。McAfee ePolicy Orchestrator®（ePO™）では、VirusScan Enterpriseおよびその他の

McAfeeセキュリティ製品の導入、一元管理、ポリシー構成と統制、詳細なレポート管理を実現しま

す。

検疫済みファイルの容易な管理検疫済みファイルの容易な管理

ポリシーを設定して検疫済みアイテムを簡単に管理することができます。オンアクセスまたはオン

デマンドスキャンでファイルを消去または削除する前に、元のファイルとレジストリ値のバックアップ

コピーを検疫ディレクトリに作成します。ファイルが偶発的に悪意があるとマークされて検疫された

場合の修復機能が向上します。

高度な電子メールスキャン高度な電子メールスキャン

VirusScan Enterpriseには、クライアントシステム上のLotus Notes電子メールをスキャンする機

能があります。デスクトップに送信されたすべてのLotus Notesクライアント電子メール（HTMLテキ

ストおよび添付ファイル）をスキャンします。使用している電子メールクライアントにかかわらず、必

要な構成パネルは1つだけです。また、混在環境の場合、VirusScan EnterpriseはOutlookと
Lotus Notesの両環境をサポートします。

自動更新自動更新

ウイルスセキュリティ製品は、最新の更新を適用した場合にのみ有効です。VirusScan 
Enterpriseでは、常に最新のMcAfee DATファイルおよびエンジンで構成されるよう設定すること

で、デスクトップとファイルサーバが最新の状態で保護されます。

追加情報：追加情報： 

McAfee Avert LabsMcAfee Avert Labsによる保護による保護 
McAfee Avert® Labsは、悪意のあるコードおよびウイルス対策において、不正侵入防止およ

び脆弱性の研究を組み合わせて研究を行っています。Avert LabsではAvertの研究者と

AvertAutoImmune技術とを組み合わせて開発した対応策を提供し、高度なヒューリスティック、

汎用検知、ActiveDAT技術を適用することで、これまで発見されていなかったウイルスに対する

対応策を生成します。

McAfeeMcAfeeソリューションサービスソリューションサービス

McAfeeは、提携パートナーとともに、さまざまなサービスでセキュリティの評価、計画、導入、調

整、管理をお手伝いします。

技術サポート技術サポート

インストール中およびインストール後の運用がスムーズに実行されるよう、高度なスキルを有する

資格を持つセキュリティスペシャリストが、豊富な知識とリソースでお客様のセキュリティニーズに

対応します。

詳細詳細

McAfee VirusScan Enterpriseは、ビジネスセキュリティ製品およびサービスのMcAfee製品シ

リーズの中核を担う製品です。McAfeeは、お客様のビジネスを保護するリスク管理技術、および

総合的なソリューションを提供しています。詳細につきましては、www.mcafee.com/japanをご覧

下さい。


