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認識と実際 

 
 

 

 

 

シグネチャ数にまつわる誤解

多くのごまかし 
 
ウイルス対策業界が誕生して間もない頃、シグネチャ

の数を自慢し、他のウイルス対策ベンダーに追いつか

れないためにサンプルを公開しないというベンダー

が多く見られました。しかし最終的には、これが誤解

を与える主張を生み出し、市場に悪影響を及ぼすこと

をすべてのベンダーが認識しました。そしてこの方法

は、多くの意味で、ICSAラボ、VTC、AV-Test.orgな

どの第三者テスト機関の登場につながりました。 

 

残念ながら、総じてスパイウェア対策業界は、このレ

ベルにまで成熟していません。多くのベンダーは、各

社のパッケージに付属する実行ファイル、データファ

イル、レジストリキーなどを新しいシグネチャとして

カウントしています。検出される脅威の種類にも、大

きな差があります。一部のベンダーはバックドアトロ

イやワームを検出しますが、他のベンダーは検出しま

せん。セキュリティに影響がなく、議論するべきプラ

イバシーへの影響もないクッキーを大量に検出する

ベンダーもあります。 

 

脅威が一意としてカウントされる場合 
ウイルス対策の考え方 

ウイルス対策業界は、ウイルス命名規則の混乱に対し

て長い間非難を受けてきました。製品の検出能力とし

て主張される脅威の数だけでなく、脅威の命名やカウ

ント方法には大きな相違があります。この不一致は、

さまざまな理由でウイルス対策業界に生じてきまし

た。 

 

・ 従来から使用している規則がある 

・ 感染拡大中に名前を同期させる時間がない 

・ 単なる頑固さ 

・ ジェネリック検出とヒューリスティック検出の

技術の違い 

 

最後に挙げた理由を理解するために、6文字の文字か

ら成る次の 4 つのファイルがすべてウイルスである

と仮定してください。 

1. ABCDEF 

2. ACCDEF 

3. AACDEF 

4. AACDFF 

 

さらに、これらすべてのウイルスを検出するために、

ウイルス対策ベンダーが規則的な検出コードを作っ

ていると想定してください。 

ベンダーX: 

- A*CD*Fをウイルス 1として検出 

ベンダーY: 

- AACD*Fをウイルス 1として検出 

- A*CDEFをウイルス 2として検出 

ベンダーZ: 

- ABCD**をウイルス 2として検出 

- ACCD**をウイルス 3として検出 

- AACD**をウイルス 4として検出 

 

まとめると、次のような結果になります。 

 

表 1: 仮定に基づいたウイルス命名の一致 

 

 

 

 

 

 

 

この非常に簡略化された例では、シグネチャ数に 

200%のばらつきがある 3社のベンダーは 4つのサン

プルをすべて検出しますが、サンプルは異なる名前で

検出されます。 

 

 

 

ファイル ベ ン ダ ー

X： 
ベ ン ダ ー

Y： 
ベンダーZ： 
 

 シグネチャ

数 1 
シグネチャ

数 2 
シグネチャ

数 3 
ABCDEF ウイルス 1 ウイルス 2 ウイルス 2 
ACCDEF ウイルス 1 ウイルス 2 ウイルス 3 
AACDEF ウイルス 1 ウイルス 1 ウイルス 4 
AACDFF ウイルス 1 ウイルス 1 ウイルス 4 
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Virus Bulletin用にマカフィーが管理するVgrep (htt

p://www.virusbtn.com/resources/vgrep/index.xml）で

は、このような混乱を軽減するために、大量のサンプ

ルを対象として各ベンダーのウイルス名を相互参照

できるツールを提供しています。 

 

より現実的な例を挙げると、AV-Comparativesの最近

のテスト（http://www.av-comparatives.org/seiten/erg

ebnisse_2004_08.php）では、テスト対象製品が公表

しているシグネチャの数は、53,000 という控えめな

数（Dialogue Science）から、123,000に近い数（Fr

isk Software）まで多岐に渡っています。 

 

しかし最終的には、ほぼすべてのテスト対象製品が、

323,000 の一意サンプルのうち 300,000 以上を検出

しました。したがって、シグネチャ数の大きな差は、

実際の検出能力においては小さな差にしかならない

と言えるでしょう。 

 

つまり、この程度の混乱が、次のような性質を持つ業

界に存在するということになります。 

・ 何らかの形で 20年近くの経験がある。 

・ ウイルスまたはトロイかどうかについて一貫し

た定義を持っている（ウイルスの定義は数学用語

で表現でき、「An Abstract Theory of Computer 

Viruses」（Adleman、1988年）に極めて明確に記

述されています）。 

・ 協力と一貫性を促進する各種の専門機関（AVPD、

CARO、AVED、AVAR、EICAR）がある。 

・ ベンダーの大多数の間で日常的にコレクション

の交換が行われている。 

・ 質の高いコレクションを持つ定評あるテスト機

関が多数存在する（ICSA、VTC、VB、AV-Test.o

rg、AV-Comparatives.orgなど）。 

 

実際、ウイルス対策ベンダーの検出能力を評価するす 

べての根拠は、規範的な、あるいは少なくとも極めて 

包括的なコレクションが存在するという事実の上に 

 

 

存在します。これにより、ウイルス対策製品は、カウ

ント方法および命名に本質的な不一致があるにも関

わらず、対応するもの同士を明白な方法で比較するこ

とができます。 

 

スパイウェアの考え方 

それでは、スパイウェア業界に話を移しましょう。次

の表は、マカフィーが最近（2004年 9月）実施した

社内調査で明らかになったシグネチャ数の「生デー

タ」です。 

 

表 2: スパイウェア製品のシグネチャ数 
ベンダー 製品 検出数 

Aluria Spyware Eliminator 18625 

Lavasoft Ad-Aware 9637 
CA PestPatrol 118060 
Safer Networking  Spybot S&D 17679 
Spycop SpyCop 467 
Webroot Spyware Sweeper 31104 
Javacool SpywareBlaster 3183 
PC Tools.com Ltd Spyware Doctor 10684 
Giant Company  
Software‡ 

Giant Antispyware > 100,000 

McAfee VirusScan 
Enterprise 

3175* 

McAfee Antispyware** 384 
* PUP（Potentially Unwanted Program：不審なプログラム）

の検出のみカウント 

** McAfeeのコンシューマ向けスパイウェア対策製品 

‡ 現在は Microsoft Antispyware 

 

この表から、各種製品の最多および最少シグネチャ数

の間には 3 桁の差があることがわかります。次に、

これらの製品がマカフィーの APPコレクション（ウ

イルスおよびトロイ以外の検出）をスキャンした際の

パフォーマンスを検討してみましょう。 
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表 3: スパイウェア製品によるマカフィーAPP コレクショ

ンの検出 
ベンダー 検出数 所要時間 

McAfee VirusScan Enterprise 11288 0:19:50 
Spyware Doctor 135 0:00:24 
SpySweeper 951 0:02:54 
Adwaresafe 151 0:00:57 
Adaware 356 0:03:19 
PestPatrol 2601 0:25:00 
McAfee Antispyware* 270 0:03:53 
Aluria Spyware Eliminator 358 0:12:07 
Giant Antispyware 617 0:22:19 
SpyBot 0 0:03:08 

*McAfeeのコンシューマ向けスパイウェア対策製品 

 

注意 :  

・これはひどいテストなので、実際の比較や競争評価

に使用するべきではありません。 

・McAfee Anti-Spyware Enterprise（企業向け製品）

は、テスト時には提供されていなかったので含まれて

いません。 

 

上記の結果からわかることはただ 1 つ、無意味なテ

ストを実行するのは「極めて」容易であるということ

だけです。これはなぜ、ひどいテストなのでしょうか。 

 

・ これは、各 DATのリリース前に当社が PUPと考

えるものを検証するために使用されるコレクシ

ョンなので、1社（マカフィー）が収集したサン

プルしか含まれておらず、VirusScan  

Enterpriseに有利なように大きく偏っています。 

・ これは、検出のトリガとしてファイル以上のもの

に依存する製品に不利なように大きく偏ってい

ます。たとえば、SpyBot は、正常にインストー

ルされたパッケージ（レジストリ項目などを含

む）がシステムに存在する場合、PUP のみを検

出します。ダムファイルのコレクションによって

トリガされるものは何もありません。実際、Spy

Bot は活動中の PUP に対する優れたスパイウェ

ア対策製品ですが、このテストではその点を確認

することはできません。 

・ これには、クッキーやレジストリ項目の検出が含 

 

まれていません。これらは、製品によってはシグ 

ネチャデータベースの大部分を占めています。 

・ これには、スパイウェア対策製品に含まれること

の多いバックドアトロイやその他の「従来の」マ

ルウェアが含まれていません。たとえば、Pest 

Patrolの Pest Encyclopedia（http://research.pes

tpatrol.com/search/browse.aspx）にある 25,000

以上のペストのうち、70%近くのファイルは、A

VERT が一般にトロイの木馬として扱うカテゴ

リに分類されるものです。裏を返せば、Pest Pat

rolのシグネチャベースの 4分の 3近くには、Mc

Afee VirusScan Enterprise がすでに検出してい

る項目が含まれていると言えます。 

・ これには、McAfee DATファイル内の 100以下の

シグネチャで検出される 200,000 以上の一意の

ダイヤラープログラムのコレクションが含まれ

ていません。 

 

ほかにもある数字の根拠 
しかし、スパイウェア対策の数字のゲームに意味を持

たせる試みはこれだけではありません。ほとんどのウ

イルスやトロイは、自己完結型のコードであり、通常

は 1 つのファイル、または別のファイル内のほんの

小さなコードでできています。ポリモルフィックやパ

ラサイトによってウイルスの全体像がもう少し複雑

になり、ウイルス対策ベンダー間で正しいファミリ名

をめぐる意見の不一致が高まる可能性はありますが、

PUP と比べれば、それらは多くの点で複雑ではあり

ません。 

 

一方、PUP の多くは、完全なソフトウェアパッケー

ジです。PUPにはインストーラ、アンインストーラ、

readme、EULA（エンドユーザ使用許諾契約）、デー

タファイル、サポート DLL、ショートカット、およ

びその他のWindowsアプリケーション共通の付属ツ

ールが含まれています。当社の McAfee Anti- 

spyware（MAS）コンシューマチームがスパイウェア

のコレクションを収集した初期の経験から、当社は次

のことを認識しています。 
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・ MASコレクションには約 14,000のファイル 

（txt、jpg、レジストリなどのデータファイルを削

除したあとに残るのは約 5,000のみ）が含まれて

おり、製品に含まれるわずか 400程度のシグネチ

ャで一意に検出されます。したがって、DATが 3,

000シグネチャで 11,000のファイル（シグネチャ

当たり約 3ファイル）を検出するのに対し、MAS

は約 14,000 ファイルをカバーするのに 400 シグ

ネチャしか必要としない（シグネチャ当たり約 3

5ファイル）ことになります。 

・ 1つの MAS検出には、DAT内の 5～10のまった

く異なる名前で検出されるファイルが含まれる

ことが多くあります。 

・ PUP では非常に多くのコードが再使用されてお

り、まったく同じバイナリが 15 以上の別々の P

UP パッケージに存在することさえあります。さ

らに悪いことには、同じバイナリが、PUP の特

徴をまったく持たないパッケージ、つまり当社が

この関連で検出しようと考えないパッケージに

存在する可能性もあります。 

 

簡潔に言えば、データベース内のシグネチャの数と、

ある脅威に対する当該製品の有効性との間には、対

応関係はまったくありません。 

 

スパイウェア対策ベンダーの間では、検知数のカウン

ト方法に関する一貫性はほとんどありません。しかし、

どのベンダーも包括的なコレクションを持っていな

いので、一貫性を要求することができないのです。A

VERTでは、当社がウイルス対策の領域で行っている

いくつかの方法でカウントした場合、約 7,000～10,

000の一意の PUPが実際に検出されていると推定し

ています。そこで、ウイルス対策中心のベンダーが全

体の半分しか認識していないと仮定し、それを 2 倍

して、ベンダー間の命名規則の多様性とジェネリック

検出のレベルの違いを加味するとします。結果は、約

20,000 を超えるものがすべて警告を発し、カウント

数を増やすことになるでしょう。 

 

 

実態を曇らせるもの 
ホストベースのスパイウェア対策製品では、検出を報

告する方法が複数存在すると考えれられます。 

・ 一意の検出名の数 

・ 検出名および亜種の数 

・ 検出されたファイルおよびレジストリ項目の数 

・ 削除されたファイルおよびレジストリ項目の数 

 

あるレベルでは、これらの方法は本質的にどれが一番

正しいということはありません。しかし、最初の方法

を使用するベンダーからの報告と、最後の方法を使用

するベンダーからの報告を比較した場合、両社がまっ

たく同じオブジェクトを検出し削除したとしても、明

らかに偏った結果となるでしょう。 

 

一部の製品は、Windows システムにデフォルトで存

在するレジストリキーを検出しますが、他の製品では、

この検出が「ミス」としてカウントされる可能性があ

ります。 

 

また、同じオブジェクトを複数回報告する製品もあり

ます。あるテストでは、1 つの DLL が 1 つのレポー

トに 50回記載されるという例がありました。多くの

スパイウェア対策製品は、レジストリキーを複数回報

告します。その場合、たとえば次のような処理の単位

となるハイブごとに 1回報告されます。 

 

・ HKEY_CLASSES_ROOT¥ProgID 

・ HKEY_LOCAL_MACHINE¥Software¥Classes¥P

rogID 

 

一部の製品は、親キーを削除したときに存在するそれ

ぞれのサブキーやレジストリの値を報告するので、1

つの「既知の悪質な」オブジェクトが、修復ログに数

十またはそれ以上の項目を記録させる原因となる場

合があります。 

 

当社では、異なるウイルス対策製品が、実際には同じ 
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成果として 1 つのアドウェアパッケージを検出し修

復した、つまり、すべての製品が同じファイルおよび

レジストリ項目を削除したにも関わらず、5～96に及

ぶ異なる数の「項目」を報告したという例を確認した

ことがあります。 

 

言い換えれば、2つの製品が報告するオブジェクトの

数と、当該製品の有効性との間には、対応関係がな

いということです。 

 

どのようにして製品を比較するべきか 
検出テストの目的は、どの製品グループが最も多くの

「悪いもの」を効果的かつ効率的に特定できるかを判

断することです。有効な比較を行うためには、いくつ

かの前提条件があります。 

 

・ テスト対象の全製品が、何が「悪いもの」である

かについて同意していること。少なくとも、全製

品が明確に同意するサンプルだけを含めなけれ

ばなりません。すべての製品がトロイの木馬やピ

アツーピアファイル共有プログラムを削除する

ことを目的としていない限り、それらをテストセ

ットに含めるべきではありません。 

・ サンプルセットは、できるだけ大規模にすること。

セット内のサンプルは、明確に規定した期間に収

集されたものとし、その分野のエキスパートによ

る検証を受けるべきです。テストが不正に偏るこ

とを避けるために、レビューアのサンプルセット

は、理想的には業界のリソース、第三者のエキス

パート、およびレビューア自身の調査から抜粋し

たスーパーセットであるべきです。 

・ サンプルセットを限定しなければならない場合、

サンプルは、たとえば流布度、潜在的リスクまた

は発病ルーチン、削除の困難さといった意味のあ

る基準に従って選択すること。サンプルの選択が

適切でない小規模なサンプルセットを使用した

場合、まったくの幸運でテスト対象製品のプラス 

 

 

 

面とマイナス面の両方が隠されてしまう可能性が

あります。 

・ 誤検出および非検出の両方をテストすること。す

べてのサンプルをキャッチする検出ルーチンは

容易に作成できますが、大量の誤検出やパフォー

マンスの問題を招きます。 

・ 成功または失敗の基準は、ファイル、プロセス、

またはレジストリの変化を独立して測定したデ

ータに基づくものとし、一部の「参照」製品のパ

フォーマンスを基準にしないこと。 

 

スパイウェア対策市場全体には一貫性や定義が存在

しないので、これまでのほとんどのテストは、うまく

設計され実施されてきたとは言えません。サンプルセ

ットは、小規模で独断的に選択されてきました。使用

されたサンプルおよびそれらのシステムへの影響の

文書化も不十分です。測定結果は多くの場合、当該サ

ンプルとの関係のあるなしに関わらず、製品が報告し

た項目の数を記載したものになっています。 

 

次のステップ 
業界の協力 
現在のスパイウェア対策業界は、まるで誰も他者のカ

ードを見ることができない大規模なポーカーゲーム

を繰り広げているようです。すべてのベンダーが顧客

から説明を求められないことを期待して、はったりを

きかせてうまく切り抜けていますが、これは受け入れ

難い状況です。マカフィーは、現在ウイルス対策コミ

ュニティに存在するのと同様の協力関係を、スパイウ

ェア対策コミュニティの信頼できるメンバー間で構

築する取り組みを開始しようとしています。数社の大

手ウイルス対策ベンダーの間では、すでに一部の PU

Pコレクションの交換が行われています。 

 

当社は、この取り組みを拡大することで、より明確な

競合勢力の全体像を把握し、現実に即した尺度で当社

の進歩状況を測定できるようになることを目指して 
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います。当然ながら、他社も当社のコレクションを利

用できるという意味で、このアプローチには多少のリ

スクがあります。しかし、ウイルスコレクションの交

換を実施してきた数年間の経験では、この方法の実施

が原因で大きな変動が生じた例はありません。以前か

ら有能な企業は今も有能であり、うまくまとまってい

ない企業は今も遅れをとっています。スパイウェア対

策市場でも、同じことが当てはまると考えられます。

いずれにしても、ウイルス対策の領域で開発してきた

ツールや技術を備えた当社は、ほかのどのベンダーよ

りも、新たな内容にうまく対処できる状況にあると言

えます。 

 

第三者テストの改善 

最後に、スパイウェア対策業界は、高度なスパイウェ

アの測定およびテストを促進する必要があります。欠

陥のあるテストによってベンダーの優劣が判断され

る環境には、進歩の程度を判断したり、各社の進歩状

況を測定する合理的な方法は存在しません。私たちは、

どのテスト手法が最も正確で有意義な結果を出せる

かを判断し、これらの手法を実施するために第三者テ

スト機関と協力しなければなりません。さらに、第三

者レビューアが法的影響に関する不安を克服し、有用

なコレクションを構築できるよう支援する必要があ

ります。 

 

しかし、これが実現するまでは、引き続き「開拓時代」

のテストを受けることになります。顧客、十分な情報

を持たないレビューア、パートナー会社、そして OE

M は、計画不足の場当たり的なテストを実施しよう

とし、その結果、実態を明らかにするのではなく、実

態をさらに曇らせてしまうのです。レビューアが注意

するべき点を次に挙げておきます。 

・ 可能な限り、流布度をベースとしたデータを使用

してテストセットを扱うこと。顧客の報告、サポ

ートログ、ベンダーの流布度レポートなど、事実

上どんなものからでも PUP流布度のデータを集 

 

 

 

めるほうが、偶然誰かの家族のコンピュータに存

在していたり、いくつかの疑わしいWebサイトを

訪れたときに偶然インストールされた N 個の PU

P と比較してテストするよりも妥当性があります。 

・ 経験不足のレビューアの多くは、独断的な大量の

PUP をインストールした場所でテストを実行し

たあと、1番目のスパイウェア対策製品を実行し、

次に 2番目の製品を実行し、1番目の製品が見逃

したものを示してそのベンダーを攻撃しようと

します。この Spyware Warriorの調査の結果から

わかることは、ベンダーは特定のパッケージのす

べてを検出するか、まったく何も検出しないかの

どちらかである場合が多いけれども、すべてのベ

ンダーがかなりの数のパッケージを見逃すとい

うことです。精通したセキュリティ研究者が、見

逃されたものすべてを関連のあるもの（誤検出で

はない）と確認し、テストを逆の順序でも実行し

ない限り、結果として示されたデータは無意味で

あると言えます。 

・ 製品の誤検出、非検出、または修復誤りが報告さ

れた場合は、再現できるように関連のあるサンプ

ルをベンダーに提供するか、主張の誤りを証明す

ること。「スパイウェア」とは何かについて確立

された法的解釈や業界レベルの定義が存在しな

いために、製品間の差は意図的に作り出される可

能性があります。少なくともベンダーには、今後

のバージョンに反映できるように、報告されたす

べての問題を修正する機会が与えられるべきで

す。 
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スパイウェア検出数のカウント方法 
認識と実際 

 
まとめ 

スパイウェア対策市場は、10 年前にウイルス対策市

場が注目した方法と非常によく似た方法に目を向け

ています。そこには、大きなチャンスと同時に大きな

リスクも存在しますが、市場は成熟の兆しを見せてい

ます。米国および海外における法的および強制的取り

組みは、発展途上の現場に完全な見直しを迫っていま

す。一方、PUP を作成する組織の行動が、セキュリ

ティコミュニティの仕事を大幅に容易にしたり、難し

くする可能性があります。しかし、このように頻繁に

変化し、リスク/リターンの高い環境は、まさに私た

ちが過去に経験してきた環境であると言えるでしょ

う。 
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