


　マカフィーでは昨年11月、株式会社エヌ・ティ・ティ・ドコモ（NTTドコモ）が同社の第3世代の携帯電話機FOMAの新製

品FOMA901iシリーズに、両社が共同開発したマカフィー・ウイルススキャンのコンテンツスキャン技術を実装して提供開始

することを発表。NTTドコモは、携帯電話通信事業者として世界で初めてウイルス対策を新製品に採用しました。さらに、今

年2月には、米オープンウェーブ・システムズ社と通信事業者がネットワークを保護し、携帯電話サービス加入者を守るため

のソリューションの提供で協力を発表。通信事業者に向けたウイルス対策と積極的に取り組んでいます。 

世界初の携帯電話向けウイルス「Cabir」 
携帯電話のセキュリティ対策も必要に 
 
　NTTドコモの第3世代携帯電話機「FOMA」シリーズへのマカ
フィー・ウイルススキャンの実装は、モバイル端末の分野では世界
初となり、将来、携帯電話の世界でも懸念される脅威に対する防
御として開発されました。 
　こうした背景には、これまでウイルス感染からは安全とされていた
携帯電話機も、2004年6月に世界で初めて発見された「Cabir」
など、携帯電話向けのコンセプトウイルスが発見されたことで、決し
てウイルスの脅威から無縁ではなく、セキュリティ対策の必要性が
改めて見直されるようになったことがあげられます。 
　世界初の携帯電話ウイルスであるCabir（Symbian/Cabir）とは、
ワームに分類され、Symbian OSを搭載した機器で動作し、
Bluetoothを介して感染します。現在では20種類の亜種が存在し
ており、感染するとシステムの起動設定を変更し、電源投入時に
毎回自身を起動するように設定します。感染した機器は、他の機
器へのBluetooth送信でバッテリを著しく消耗するなどの影響を受
けます。 
　Cabirの誕生は、今後、携帯電話機専用のセキュリティ・ソリュ
ーションの必要性を示唆するものですが、マカフィーとNTTドコモ
の両社は、これに先立ちすでに2002年1月から共同開発に着手し
ており、NTTドコモでは業界に先駆けて「FOMA」シリーズへの搭
載を行ったものです。 
 
 
 

オープンウェーブとの提携拡大 
モバイル・ウイルス対策を通信事業者に提供 
 
　また今年の2月16日には、オープンウェーブ・システムズ社（本社：
米国カリフォルニア州）と米マカフィー、通信事業者がネットワーク
を保護し、携帯電話サービス加入者を守るためのソリューションを
提供する目的で協力を発表。最もウイルスの脅威にさらされるリス
クの高いメッセージングやコンテンツ・サービスの分野で、通信事
業者がウイルス対策機能を加入者に提供していきます。 
　両社では、モバイル環境に特化したウイルス対策エンジンを提
供する予定で、円滑なモバイル・サービスの要件を満たしながら、
ダウンロードやメッセージングその他のアプリケーションをウイルス
から保護するという付加価値を実現していきます。両社は、過去数
年にわたって、複数の世界最大級のネットワークを防御するプロジ
ェクトを共同で行なっており、最近は両社のソフトウェアの相互運
用性を確認するテストを行ない、ソリューションの共同販売を実施
しています。 
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最新ウィルスの動向 
　色々なところでこの１年程でのウイルスの変化をお聞き

になっていることと思いますが、一昨年のMydoomの騒ぎ

がおさまったころから、新たなる動きが始まっています。１

つは非常に多くの亜種の発生です。 

　代表的なものとしては、Botシリーズ（Spybot、Gaobot、）

やMytobがあります。このウイルス（分類上はトロイの木

馬ですが広義の意味でウイルスと呼びます）はソースコー

ドがアンダーグラウンドに公開されているふしがあり、毎日、

世界中で多くの亜種が発見されています。 

　２つ目はウイルスの商業的な利用の可能性です。スパ

イウェアやアドウェアが蔓延するにつれ、これらのウイルス

がアドウェア拡散の為の土台（踏み台）となるコンピュー

タの生成に利用される可能性が指摘されるなど、非常に

危険な意味を持っています。 

　このような多くの亜種は大手のアンチウイルスベンダ

ーの最新DATをすりぬけるように作成されており、最近で

は非常に大きな脅威となっています。 

　McAfeeでは、弊社AVERTに世界中から寄せられた情

報を一括管理し、常にウイルスの発生状況を監視してい

ます。ウイルスはそのポスト方法や場所によってさまざまな

拡散が発生します。例えばアジア地区では報告件数が多

いけれどヨーロッパではあまりないとか、日本を除く世界中

で多く検知されているのに日本では殆ど報告がないなど

の状態が日常的に起こっています。AVERTではこのよう

な状態を監視しながら、そのウイルスの感染方法や影響

を総合的に判断して危険度をコントロールしています。お

客様の中には「アメリカの会社だから危険度の判定はア

メリカ中心に判定をしているのでは」と言われる方がありま

すが、決してそうではありません。常に全世界同様の見地

から判断をしています。 

 

McAfeeのDAT（定義ファイル）供給体制について 
　以上のような状況を踏まえて、McAfeeは今年から今ま

で週1回の通常DATの提供を“毎日”に変更しています。

しかし、“毎日”でも提供間隔は約24時間あり、ウイルス

の発生状況からすると充分とは言えませんが、一方で

DATをテストする時間や、お客様がDATをPCへ反映させ

る時間を考えると極端な短縮もできません。特に組み込

みテストの短縮は非常に危険をはらんでおり、最悪“お客

様が適用した時に問題を起こす”ことになります。 

　McAfeeは危険度が高いウイルスが発見された場合は

緊急でDATを作成し提供しますが、これでも数時間が必

要で、その間お客様は“感染の危険”にさらされます。私

達はこの数時間を埋めるため、10分程度で生成される

ExtraDATを提供しています。インターネットのゲート（入り

口）にMcAfee Webshieldを採用されているお客様は、こ

のExtraDATの適用で非常に短時間で有効な対策が可

能です。ExtraDATは緊急時の応急処置ではありますが、

数分を争う中では必須ですから、是非、適用の準備をお

願いしたいと思っています。 
 

McAfeeではDATを以下のような手順で供給しています。 
①AVERTチームによる作成と初期テスト 
・DATの作成元であるAVERTにより、新規追加されたウイルス対
応部分のテストが実施されます。ここで該当のウイルスを正しく
駆除するかなどの確認が行われます。 
・次に、AVERT内の別メンバーによる確認テストが実施されます。 
  

②製品QA部門での製品組み込みテスト 
・AVERTの作業を終了すると製品ごとのテストが実施されます。
この作業は世界各地の製品QA部門で分かれて実施されます。 
  

③ローカライズ部門での製品テスト 
・②とほぼ同時に、ローカライズ製品向けのインストーラ付きのモジ
ュールが生成テストされます。現在はアイルランドにて実施されて
います。 
  

④日本での最終テスト（一部製品のみ） 
・上記全てが完了後に、MVS（Managed VirusScan）だけは、日
本においてデータセンターにアップされる前に最終チェックが実
施されます。 
  

　以上のような過程を経てMcAfeeのDATは供給されます。

テストされる部門が1ヶ所にない為、問題があった場合で

も出荷前に判明することになります。 



 

 

─はじめに、近畿大学医学部としての情報インフラに対する考

え方をお話しいただけますか？ 

　ここは大学の医学部及び附属病院ですから、24時間止める

ことができないということが前提になっています。そこで病院の

情報システムに対して、24時間安定して、しかも安全な情報イ

ンフラを目標にするという考え方で整備を進めてきました。 

　ここ附属病院だけでも、一日の外来患者さんは約2,500人に

上りますし、ベッド数は附属病院と堺病院、奈良病院の合計で

約2,000床にもなります。しかも、患者さんは今すぐに治療や薬

を必要としていて、先延ばしすることができません。そうした中で、

情報インフラが止まるということの影響は計り知れないほど大き

いものですし、病院の業務そのものが立ち行かなくなるほど支

障を来たすことになります。 

　そのため、インターネットに接続する情報系ネットワークは、バ

ンキングシステムにも匹敵するだけの冗長性を持たせています。 

 

 

 

─医学部におけるインターネット利用は、医療の業務そのもの

にも大きく影響して いるのですね。 

　従来のように、紙ベースで情報がやり取りされていた時代は、

必要な情報を探し出してくるのも人手が頼りですから、本当に

一苦労でした。現在では、インターネットから一瞬で検索が可能

ですし、新しい病気の症例をはじめ、処置や対処方法、そして 

学会および『ネイチャー』や『サイエンス』などの学術誌に発表

された最新論文などの情報も、地球規模のデータベースから検

索することができます。 

　そうした情報を参考にすることで、的確で素早い治療の実現

につながりますから、 医療の質の向上にも大きく貢献してくれま

す。このように、医療ネットワークと同様に、インターネット系のイ

ンフラが果たす役割はますます重要になっているのです。 

　病院における最重要な使命である患者さんの治療で、一刻

を争う時に、ネットワークのトラブルで必要な情報が得られなくな

るということは、直接「命」に関わることなのです。命は金銭的

な損失には換算できません。いえ、絶対に換算してはならないの

です。そうした重い責務を負っているという自負が私達の仕事を

支えているのです。 

 

 

 

 

─命を預かる止められないネットワークという中では、高い

セキュリティを実現することが必須なわけですね。 

　この大切な情報インフラの根幹を構成しているのが、

ルーターやサーバだとすると、ウイルス対策をはじめとする

セキュリティ対策は、24時間安定して稼動するネットワー

クにおいて、安全を保証するための不可欠なツールです。 

　インターネットはオープンなネットワークであるだけに、悪

意を持った人からの脅威に晒される危険性も高まります。

しかし、危険があるからといって、先ほどからお話ししている

ように、今やインターネット利用をやめることはできません。

しかも、医学部のネットワークの配下には、医学部と3つの

病院、看護学校があり、多くの教職員と学生が利用する

不可欠のインフラなのです。 

　そこで以前から、この高速で安定したネットワーク環境

をベストな状態に保っていくために、ファイアウォールをは

じめとして、各種のセキュリティを導入してきました。実際、

相当な数の不正なアタックがありますし、サイバーテロの

巧妙化も驚くような速さで進んでいます。また、ファイアウ

ォールの内部でも、ユーザが個人のパソコンをキャンパス

に持ってきて、勝手にネットワークに接続してしまうといっ

たケースもあります。こうした場合、いくら外部との接点の

守りだけを強化しても意味がありません。もし、そうしたパ

ソコンにウイルスが付いていたら、本人は意識しなくとも

感染を拡大させてしまいます。場合によっては、キャンパス

外部に向けた攻撃をする可能性もあります。そうなれば、

個人の問題ではなく、大学としての信用と責任問題に発

展してしまうのです。 

　このように、被害者だけでなく加害者にならないために

も、できる限り利便性を損なわないようにしながら、双方の

対策を万全にする必要があると考えました。先ごろ不正

侵入対策に導入したマカフィーさんのIntruShieldはその

一翼を担う重要なツールなのです。 

 

 

─高度なセキュリティを実現していくためには、不正侵入

対策の強化は欠かせないのですね。 

　IntruShieldを採用した直接的な理由は、この4月から

全面施行された個人情報保護法への対応ですが、実際

のところ私達は以前から内規を作成して、その準備を十

分に行っていました。ですから、個人情報保護法の内容

が具体的に明らかになってからは、既に作成した内規と

異なる点を修正するだけでした。システムとして特に重視

したのは、外部からの悪意ある攻撃への対処と共に、ネッ

トワーク内部で不要なパケットが流れない仕組みを作るこ

とでした。ですから、2台のIntruShieldを設置していますが、

1台はインターネットとのゲートウェイ部分を、もう1台は医

学部内に置いて、外部と内部の双方をそれぞれしっかりと

防御できるようにしています。不正侵入対策は、防御を高

めるという観点と共に、大きくは大学の大切な財産を守る

という役割を担っているのです。 

 

 

 

─IntruShieldの導入後の感想はいかがですか？ 

　複数社からの提案の中から、最終的にIntruShieldを

採用した理由ですが、不正侵入を検知して、防御するとい

う機能の高さと同時に、確実にそうした情報を把握できる

点ですね。IntruShieldによって、大学に対してどれほど多

くの、またどのような種類のアタックがあるのかを改めて認

識しました。それを知ることで、今後どのような対策を行っ

ていけばよいのかの指針に役立てることができます。導

入後は安心感がまったく違うというのが最も大きな感想

です。24時間止められないネットワークは、同時に脅威に

も24時間晒されるわけですが、担当者がその脅威にノン

ストップで対処し続けることはできません。IntruShieldを

導入し、メンテナンスも含めて確実にサポートしてもらえる

体制ができたことで、安心してお任せできる体制が整った

と感じています。根本的には、それが採用の最も大きな理

由ですね。 

 

─分かりました。今日は貴重なお話を有り難うございました。 

　今回は、近畿大学医学部・附属病院を訪問しました。 

同大学医学部は、附属病院に加え、堺病院・奈良病院

の合計1,936の病床数を有すると共に、高度の研究設

備と優れた人材が配置され、高度医療、救急医療を地

域に提供する重要な役割を果たしています。 

　地域の中核医療を担うという高い使命のもと、情報

セキュリティに対する意識も高く、早くから取り組みを行

ってきました。「24時間、安定した情報のやり取りがで

きる環境の整備」という目標のもと、同大学医学部・附

属病院が不正侵入防止のために採用したのが

McAfee IntruShieldです。 

　情報インフラとそのセキュリティに対する考え方、シ

ステム導入の経緯について、業務管理本部次長であり、

医学情報管理課課長を兼務される喜多様に、お話を

お伺いしました。 

業務管理本部 次長 

医学情報管理 課長（兼務） 

24時間止められないネットワーク 
金融に匹敵する高い冗長性を整備 

金銭には換算できない 
命を預かっているという責務の重さ 

できるだけ利便性を損なわずに 
高いセキュリティの実現を目指す 

2台のIntruShieldで大学の内外を保護 

防御機能と情報の把握を高く評価 
安心して任せられる体制を整備 


