
Ficha técnica

McAfee DLP Endpoint 
Las noticias sobre grandes fugas de datos aparecen en los medios 
constantemente. No deje que su empresa sea el próximo caso

¿Pierde datos sin ni siquiera saberlo? Es posible que en este momento haya información 
de sus clientes, propiedad intelectual, datos financieros o archivos del personal que 
escapen al control de su empresa. Y los responsables no son sólo hackers; sus propios 
empleados pueden estar implicados. La pérdida de datos, accidental o maliciosa, 
se puede producir a través de canales de uso común, como el correo electrónico, 
las unidades USB y la impresión, y puede llegar a suponer pérdidas millonarias.

Ventajas principales
•	Protección sin igual: prevención 

contra la pérdida de datos 
dondequiera que vayan: en el 
trabajo, en casa o de viaje

•	Administración completa 
de los dispositivos: filtrado 
detallado basado en contenido, 
supervisión y bloqueo de datos 
confidenciales específicos, 
en cualquier dispositivo de 
almacenamiento extraíble

•	Protección en varias capas: 
protección de los datos 
en todos los endpoints, 
independientemente del sistema 
operativo y del tipo de dispositivo

•	Administración centralizada 
a través de McAfee ePO: 
uso de su arquitectura de 
gestión de riesgos para la 
seguridad de McAfee para 
impedir la pérdida de datos

•	Visibilidad total: demostración del 
cumplimiento de las normativas 
internas y oficiales ante auditores, 
directivos y otros interesados

Prevención de la pérdida de datos antes de 
que se produzca
Empresas como la suya son víctimas a diario 
de pérdidas masivas de datos como resultado 
de la fuga de información de manera maliciosa 
o inintencionada. Según un estudio reciente, 
más del 75% de las empresas de la lista 
Fortune 1000 habían sufrido fugas de datos 
accidentales o maliciosas. Un estudio reciente 
ha revelado que más del 55% de los empleados 
utilizan dispositivos portátiles para sacar datos 
confidenciales de su lugar de trabajo cada semana1. 
Los costes que suponen a las empresas la fuga 
de datos y su reparación son altísimos. En 2008, 
la media era de 6,65 millones de dólares2. 

¿Y si pudiera poner fin a la pérdida de datos de 
manera fácil y eficaz? ¿Y si, al mismo tiempo, 
pudiera facilitar el cumplimiento de las normativas 
oficiales y del sector? Ahora es posible con una 
solución que permite supervisar, auditar y controlar 
el comportamiento de los usuarios con nuestros 
datos confidenciales. 

Protección y cumplimiento de las normativas
Consiga una visibilidad total y controle la 
transferencia de la información más delicada 
con McAfee® DLP Endpoint. Puede supervisar los 
datos confidenciales y evitar su pérdida en el lugar 
de trabajo, en casa y en sus desplazamientos. 
McAfee DLP Endpoint protege a su empresa 
contra el riesgo de pérdidas financieras, daños a la 
imagen de marca, pérdida de clientes, desventaja 
competitiva e incumplimiento de normativas. 

Con McAfee DLP Endpoint puede supervisar de 
manera rápida y fácil eventos en tiempo real, 
aplicar directivas de seguridad administradas 
de manera centralizada con el fin de regular, 
y restringir en su caso, el uso que hacen los 

empleados de los datos confidenciales y su 
transferencia, y, por último, generar detallados 
informes forenses. Todo ello sin que se vea 
afectada la actividad diaria de la empresa. Proteja 
a su empresa frente a las amenazas de fuga de 
datos desde dentro; por ejemplo, a través del 
correo electrónico, la mensajería instantánea, 
la grabación de CD, la publicación en la Web, 
la copia a través de USB y la impresión. Neutralice 
además las amenazas de pérdidas de información 
confidencial iniciadas por troyanos, gusanos 
y aplicaciones para compartir archivos que se 
apoderan de las credenciales de los empleados 
de manera inadvertida para éstos.

Protección sin interrupciones
Evite la pérdida y la fuga de datos sin interrumpir 
las actividades legítimas de la empresa, incluso 
cuando se modifican, copian, pegan, comprimen 
o cifran datos. Puede proteger el contenido de 
más de 390 tipos de archivos de datos. El uso 
de exclusivos algoritmos de huellas digitales 
y opciones de marcado de contenido (según la 
ubicación, aplicación, tipo de archivo, expresiones 
regulares o palabras clave, entre otros criterios) 
proporciona el nivel de protección y la cobertura 
necesarios para garantizar la seguridad de la 
información de su empresa.

Administración del cumplimiento de 
normativas simplificada
Gracias a la simplificación de la administración que 
ofrece el software McAfee ePolicy Orchestrator® 
(McAfee ePO™) se pueden supervisar eventos 
y recopilar información detallada sobre los 
incidentes con el fin de demostrar las medidas 
de cumplimiento de normativas internas 
y oficiales a auditores, miembros del consejo 
de administración y otros interesados. 
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La integración de McAfee DLP Endpoint con el 
software McAfee ePO permite recopilar fácilmente 
datos de uso esenciales, como los relativos al 
remitente, el destinatario, fecha/hora y pruebas 
de datos. Basta hacer clic en un botón para 
supervisar eventos y generar informes detallados. 
De esta manera, McAfee ePO permite demostrar 
a auditores, directivos y otros interesados las 
medidas de cumplimiento de normativas internas 
y oficiales que se han adoptado.

El resultado: protección de datos sin igual
Consiga visibilidad y control totales sobre los 
datos que salen de sus endpoints para anticiparse 
y detener las pérdidas —y sus consecuencias 
negativas— antes de que se produzcan.

McAfee DLP Endpoint forma parte de una 
solución de protección de datos total. McAfee 
Total Protection™ for Data combina McAfee 
DLP Endpoint con McAfee Endpoint Encryption 
para ofrecer una solución de protección de la 
información aún más completa.

Características
Protección sin igual
•	 Controle cómo los usuarios acceden a los datos 

confidenciales, los imprimen y los envían por 
la red, a través de aplicaciones o mediante 
dispositivos de almacenamiento. Proteja el correo 
electrónico, el correo web, las aplicaciones 
peer-to-peer, la mensajería instantánea, las 
comunicaciones a través de Skype, el tipo de 
transferencia (HTTP, HTTPS, FTP, Wi-Fi), los 
soportes (USB, CD, DVD), las impresoras, el fax 
y los dispositivos de almacenamiento extraíble. 

•	 Las opciones de implementación de McAfee DLP 
Endpoint incluyen:

–– Supervisión: permitir la transferencia de datos

–– Prevención: bloquear la transferencia de datos

–– Alerta: notificación a administradores 
y usuarios finales

–– Cifrado: cifrado garantizado antes de la 
transferencia de datos3

–– Cuarentena: en espera de autorización3 

Administración completa de los dispositivos
•	 Controle y bloquee los datos confidenciales 

copiados en dispositivos USB, unidades flash, iPods 
y otros dispositivos de almacenamiento extraíble.

•	 Especifique y clasifique en categorías los 
dispositivos que se pueden utilizar según un 
parámetro de dispositivo basado en Windows, 
como ID de producto, ID de proveedor, número 
de serie, clase de dispositivo o nombre de 
dispositivo, entre otros.

Protección en varios niveles para endpoints
•	 La protección basada en el host evita la pérdida 

de datos confidenciales de sus endpoints 
mediante la supervisión y la prevención de 
comportamientos de los usuarios que pueden 
presentar riesgos.

•	 En combinación con McAfee Endpoint Encryption, 
McAfee DLP Endpoint ofrece un enfoque global 
multinivel que impide la fuga de datos.

Administración centralizada con McAfee ePO
•	 La consola de administración de McAfee ePO 

permite acceder a las directivas centralizadas y la 
supervisión de eventos de McAfee DLP Endpoint.

•	 Utilice el software McAfee ePO para administrar 
las directivas y supervisar los eventos de 
forma centralizada.

•	 Despliegue y actualice agentes desde el software 
McAfee ePO.

•	 La integración con el software McAfee ePO 
permite disfrutar de administración avanzada 
basada en la Web y de más funciones de 
auditoría y generación de informes.

Visibilidad completa y sin esfuerzo
•	 Utilice las completas funciones de supervisión de 

incidentes y generación de informes de McAfee 
DLP Endpoint para recopilar todos los datos 
que necesita, como el remitente, el destinatario, 
la fecha/hora y las pruebas de datos para llevar 
a cabo el análisis, la investigación y auditoría, 
el control de daños y la evaluación de riesgos 
de manera satisfactoria.

Requisitos del sistema
Sistema operativo del servidor 
de McAfee ePO
•	Microsoft Server 2003 

Service Pack 1, Release 2

Sistema operativo de endpoints 
de sobremesa y portátiles
•	Microsoft Windows XP
•	Professional Service Pack 1 

o superior
•	Microsoft Windows 2000 

Service Pack 4 o superior

Requisitos de hardware
•	CPU: Pentium III de 1 GHz 

o superior
•	RAM: se recomienda 512 MB
•	Espacio en disco: 200 

MB como mínimo
•	Conexión a la red: TCP/IP 

para acceso remoto
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