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Vantaggi principali
•	Protezione unificata per tutti 

gli endpoint
•	Riduzione dei costi operativi grazie 

alla gestione centralizzata
•	Conformità e verifiche più semplici 

grazie ai modelli standard

"NSS Labs ha creato delle 
varianti dell'attacco denominato 
Operazione Aurora e ha testato 
il software antimalware per 
vedere quali dei sette prodotti 
erano in grado di bloccare gli 
exploit e i payload del codice 
dannoso. Dato il livello di visibilità 
dell'attacco e il tempo trascorso 
dal suo primo rilevamento, si 
riteneva che la maggior parte dei 
prodotti, se non tutti, sarebbe 
stata in grado di proteggere la 
vulnerabilità. Invece, solo uno dei 
sette prodotti testati è riuscito a 
contrastare adeguatamente i vari 
exploit e payload, dimostrando di 
garantire una protezione basata 
sulle vulnerabilità [McAfee]". 

-NSS Labs scopre che la 
maggior parte dei prodotti 
di sicurezza endpoint non 

dispone di "protezione 
basata sulle vulnerabilità" 

Limitarsi ad implementare uno scanner antivirus non 
è più sufficiente. Il panorama delle minacce attuale 
è caratterizzato da un flusso costante e in continua 
evoluzione di worm, spyware, trojan, bot, rootkit, 
hacker e furti d'identità. Gli utenti si aspettano di 
poter lavorare e accedere alle applicazioni ovunque, 
ma i dispositivi portatili e i laptop che utilizzano 
(compresi i Macintosh) possono costituire un 
pericolo per l'azienda e i suoi sistemi. A causa dei 
rigidi requisiti di protezione dei dati e di verifica e 
segnalazione riguardo alla conformità alle normative, 
i rischi sono più elevati che mai, ma il tuo budget 
non ti permette di fare grossi investimenti.

Anche mettendo insieme una serie di prodotti singoli, 
non otterresti mai l'efficacia e l'efficienza delle suite 
McAfee Endpoint Protection, perché integriamo 
più tecnologie per realizzare soluzioni coordinate 
e complete in grado di offrire la migliore protezione 
possibile contro le attuali minacce multi-vettore. 
Le nostre suite per la sicurezza degli endpoint ti 
proteggono da tutti e cinque i vettori di minaccia: 
sistemi, posta elettronica, web, dati e reti.

Questa soluzione integrata offre una protezione 
unificata, pur essendo semplice da implementare e da 
gestire. Queste suite abbinano i livelli di protezione 
dal malware e dalle fughe di dati all'unica piattaforma 
aperta del settore per la gestione della sicurezza 
e della conformità. Le nostre suite ti garantiscono una 
solida base per tutelare utenti, sistemi e dati; inoltre, 
la loro efficienza operativa ti permette di gestire in 
modo semplice un sistema di sicurezza efficace.

Suite McAfee Total Protection™ for Endpoint—
Enterprise Edition 
Questa soluzione è il nostro fiore all'occhiello e 
garantisce protezione totale a tutti i tuoi endpoint: 
sistemi o dispositivi portatili Microsoft Windows, Mac, 
Unix o Linux. L'integrazione perfetta salvaguarda dati 
e sistemi da malware sofisticati come bot e attacchi 
zero-day. Protegge inoltre in caso di smarrimento 
o furto dei dispositivi e blocca i tentativi di accesso ai 
sistemi vitali e ai dati sensibili della tua azienda da parte 
di sistemi non conformi o dispositivi non autorizzati.

Questo tipo di controllo combinato è perfetto per le 
aziende i cui utenti si aspettano di poter lavorare in 
piena libertà e totalmente al riparo dai rischi che la 
loro mobilità e flessibilità comporta. Il supporto per 
più piattaforme, il controllo degli accessi alla rete, 
la verifica delle policy, il filtraggio web e la crittografia 
degli endpoint ti consentono di soddisfare le loro 
esigenze garantendo al tempo stesso la protezione 
dei dati e l'attribuzione delle responsabilità richieste 
dalla dirigenza e dagli organismi di vigilanza.

Suite McAfee Endpoint Security
Maggiore sicurezza con riduzione dei costi operativi e semplificazione 
delle procedure di conformità

Creare un ambiente sicuro per gli endpoint della tua azienda può essere un compito 
complesso. Malware sofisticato e un ambiente di lavoro fluido e mobile rendono semplice 
per i criminali informatici sottrarre dati sensibili. La normativa ti obbliga a rafforzare le 
protezioni per i dati e a verificare la conformità. Inoltre, il crescente numero di prodotti per 
la sicurezza non integrati fa lievitare i costi di gestione e rende più complicati gli interventi. 
Le suite McAfee® Endpoint Security abbinano sicurezza degli endpoint e protezione dei dati 
all'avanguardia nel settore a una gestione centralizzata, per garantire una sicurezza totale in 
grado di snellire le operazioni e facilitare la verifica della conformità.



Suite McAfee Endpoint Protection — 
Advanced
Protezione avanzata per tutelare gli 
utenti sempre più mobili di oggi con 
una soluzione integrata e dinamica 
contro malware sofisticati e minacce 
zero-day dirette a sistemi Windows. 
La gestione centralizzata basata 
su policy, controllo degli accessi, 
controllo dei dispositivi e verifica ti 
aiutano mantenere la conformità 
e la sicurezza delle risorse. 

Suite McAfee Endpoint Protection
Le nostre funzioni di protezione 
più essenziali sono integrate con il 
software McAfee ePO per aiutarti 
a proteggere i tuoi sistemi Windows 
da malware sofisticati e dispositivi 
non autorizzati. Grazie al controllo 
antimalware e dei dispositivi abbinato 
alla protezione essenziale di posta 
elettronica e web, questo è un valido 
metodo per garantire la sicurezza dei 
desktop e dei sistemi fissi tradizionali 
che presentano un rischio di 
contaminazione limitato nei confronti 
delle minacce diffuse via Internet.

Una gestione che riduce i costi operativi
Il software McAfee ePolicy Orchestrator® (ePO™) è una 
singola piattaforma centralizzata in grado di gestire 
la sicurezza, di imporre misure di protezione e di 
ridurre i costi legati alle attività di sicurezza. Facilmente 
accessibile ovunque dal web, garantisce una 
protezione intelligente, automatizzata e fruibile che 
permette di prendere decisioni rapide ed efficaci e di 
esercitare un maggiore controllo. Questa piattaforma 
garantisce inoltre la conformità con le policy di 
sicurezza dei sistemi (indipendentemente dalla loro 
posizione) e aiuta a prevenire costose interruzioni 
delle attività causate dai complessi attacchi odierni. 

Questa struttura di gestione aperta si basa su un 
meccanismo a agent singolo e console centralizzata. 
Rispetto alle soluzioni non integrate, il nostro 
approccio semplifica drasticamente le procedure di 
installazione e manutenzione delle difese e delle 
regole e policy associate. Elimina l'impatto sul sistema 
derivante dall'uso di più agent e le inefficienze 
decisionali legate alla presenza di più console. 
Quando occorre rivedere le policy a causa dell'evolversi 
delle minacce o del variare delle normative, gli 
aggiornamenti sono rapidi, precisi e omogenei. 

L'impiego della piattaforma ePO McAfee per riunire 
endpoint, rete e procedure di gestione dei rischi 
e della conformità garantisce una visione d'insieme 
di tutto l'ambiente di conformità e sicurezza 
e questo consente al personale IT di sfruttare 
appieno i dati sulla sicurezza provenienti da tutti 
i punti dell'azienda anziché fare affidamento su dati 
isolati provenienti da più fonti. È possibile correlare 
le minacce, gli attacchi e gli eventi in base alla 
sicurezza degli endpoint, della rete e dei dati, oltre 

che in base a controlli di conformità, per migliorare 
la rilevanza e l'efficienza delle attività di protezione 
e dei rapporti di conformità. Il software McAfee ePO 
semplifica la gestione della sicurezza e può ridurre 
i costi di gestione della sicurezza informatica e della 
conformità di oltre il 60% (fonte: indagine di MSI 
International su 488 aziende di medie e grandi 
dimensioni). Inoltre, per incrementare ulteriormente 
il risparmio, la nostra architettura aperta ti permette 
di collegarti ai prodotti di oltre cento partner grazie 
a McAfee Security Innovation Alliance.

Crittografia persistente e completa dei dischi 
Un livello di protezione senza precedenti per i dati 
sensibili aiuta le aziende a evitare le fughe di dati 
e a mantenere la continuità operativa. La costante 
cifratura full-disk per laptop e dispositivi mobili 
previene la perdita di dati sensibili, specialmente 
da dispositivi smarriti o rubati. La crittografia degli 
endpoint consente alle aziende di crittografare e 
decodificare con efficienza i dispositivi in qualsiasi 
momento, senza ripercussioni sull'attività degli utenti 
o le prestazioni del sistema. La persistenza della 
crittografia contribuisce a garantire l'applicazione 
delle policy di sicurezza e il conseguimento della 
conformità alle normative.

Gestione completa dei dispositivi
Ora puoi impedire la fuoriuscita di dati critici dalla tua 
azienda attraverso supporti rimovibili come unità USB, 
iPod, dispositivi Bluetooth, CD e DVD registrabili. Noi 
ti forniamo gli strumenti per monitorare e controllare 
i trasferimenti di dati da tutti i desktop e i laptop 
(indipendentemente dai movimenti degli utenti e dei 
dati) anche se non collegati alla rete aziendale.
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McAfee Total Protection 
for Endpoint — 

Enterprise Edition 
Suite McAfee Endpoint 
Protection — Advanced 

Suite McAfee 
Endpoint Protection

Console unica di gestione • • •
Antivirus e antispyware in tempo reale • • •
Filtraggio web (host) • • •
Controllo dei dispositivi • • •
Antivirus e antispam per server e-mail • • •
Firewall desktop • • •
Prevenzione delle intrusioni host • •
Blocco delle applicazioni • •
Controllo dell'accesso alla rete • •
Verifica delle policy desktop • •
Filtraggio web (host) • •
Crittografia degli endpoint •
Supporto multipiattaforme e per 
i dispositivi mobile •
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McAfee stabilisce gli standard 
del settore
•	Riconosciuta da Gartner fin dal 2006 

quale leader nella protezione degli 
endpoint e dei dati mobili

•	La prima azienda a rendere 
disponibile un unico agent 
e un'unica console per la 
sicurezza degli endpoint 

•	La prima azienda a gestire un’ampia 
gamma di prodotti per la sicurezza - 
per endpoint, dati, web e e-mail - 
con un’unica console

•	 Il primo prodotto a disporre di una 
piattaforma di gestione unificata 
per la sicurezza degli endpoint 
e la gestione della conformità 

•	 Il primo prodotto a gestire prodotti 
di sicurezza sia di Mcafee che 
di terze parti; oltre 100 partner 
Security Innovation Alliance

•	 Il primo prodotto ad abbinare 
verifica e applicazione delle 
policy in un unico motore

•	 Il primo prodotto ad abbinare 
sicurezza degli endpoint e 
protezione dei dati in un'unica 
suite realmente integrata

Protezione delle vulnerabilità e dalle minacce 
zero-day  

Patch di emergenza, addio. Il software di prevenzione 
delle intrusioni su host controlla costantemente gli 
endpoint alla ricerca di malware e fornisce signature 
aggiornate automaticamente che proteggono 
computer desktop e server dagli attacchi durante 
l'implementazione e il collaudo delle patch, che 
possono così avere luogo secondo i tempi che stabilisci 
tu. Abbinata alla nostra tecnologia di protezione 
comportamentale brevettata che previene gli attacchi 
da overflow del buffer, questa soluzione ti garantisce 
la più avanzata copertura delle vulnerabilità dei sistemi 
attualmente disponibile sul mercato. McAfee Host 
Intrusion Prevention ha offerto protezione immediata 
contro la maggior parte (costantemente più del 90%) 
delle vulnerabilità critiche di Microsoft.

Sfrutta la soluzione Global Threat Intelligence™ 
(McAfee GTI™) 
McAfee GTI è un sistema di intelligence sulle minacce 
basato sul cloud che impiega oltre 100 milioni 
di sensori in 120 nazioni per esaminare senza 
interruzioni eventuali minacce emergenti, per poi 
passare le informazioni di protezione ai prodotti 
McAeee per endpoint e reti implementati in tutto il 
mondo. Il cloud McAfee GTI abbina i flussi di dati in 
ingresso con minacce note o sospette e restituisce 
ai prodotti supportati informazioni di intelligence 
uniche relativamente a quanto avviene su ogni punto 
di contatto. A differenza di altri sistemi di intelligence 
sulle minacce basati sul cloud, McAfee utilizza tali 
tecniche di intelligence quali reputazione di file, web, 
messaggi e connessione di rete e categorie web.

Protezione contro il malware sempre attiva e in 
tempo reale
A causa della crescita senza precedenti di minacce 
persistenti avanzate, le imprese non possono affidarsi 
unicamente a soluzioni che utilizzano l'analisi delle 
signature per la protezione degli endpoint. Altri 
fornitori di soluzioni di sicurezza hanno un vuoto 
di 24-72 ore tra il momento in cui una minaccia 
viene identificata e il momento in cui viene applicata 
una signature agli endpoint. Nel frattempo, i dati 
e i sistemi rimangono vulnerabili. McAfee VirusScan® 
Enterprise colma questo vuoto, fornendo una 
protezione in tempo reale e sempre attiva che 
sfrutta l'intelligence sulle minacce proveniente dalla 
comunità e raccolta dalla tecnologia McAfee GTI. 
Mette in quarantena o blocca la minaccia ancor 
prima che la firma venga sviluppata, in qualsiasi 
momento ed ovunque.

Efficienza nella conformità alle policy 
Il software McAfee ePO offre una piattaforma 
unica per la gestione della sicurezza degli endpoint 
e dei controlli di conformità, garantendo nuovi 

livelli di efficienza. Le aziende possono misurare 
la conformità alle policy migliori - ISO 27001 
e CoBIT - e a normative di settore, tra cui PCI DSS, 
GLBA, HIPAA e SOX e le loro varianti internazionali. 
La funzione di verifica delle policy è convalidata per 
il protocollo SCAP, consentendo alle agenzie federali 
di raggiungere con semplicità la conformità con lo 
standard FDCC.

Protezione avanzata contro virus e spam per 
la posta elettronica
La nostra soluzione analizza i tuoi messaggi e-mail 
in entrata e in uscita per individuare spam, contenuti 
inappropriati e virus dannosi. Le e-mail sospette 
vengono messe in quarantena per evitare che 
eventuali minacce in evoluzione possano avere 
un impatto sulla rete e sugli utenti. Un antivirus 
protegge il tuo server e-mail e intercetta il malware 
prima che arrivi nella casella di posta dell'utente.

Sicurezza web proattiva
Molte minacce veicolate via web sono silenziose 
e invisibili per chi naviga in rete. Per garantire 
la conformità e ridurre i rischi derivanti dalla 
navigazione sul web, ora puoi avvisare gli utenti della 
presenza di siti dannosi prima che essi vi accedano. 
Puoi autorizzare e bloccare l'accesso ai siti web, 
controllando gli utenti indipendentemente dal fatto 
che navighino all'interno o all'esterno della rete 
aziendale. Il controllo granulare prevede il filtraggio 
dei contenuti e la regolazione dell'accesso ai siti 
web in base all'utente e al gruppo, con funzioni di 
gestione e segnalazione complete.

Controllo flessibile dell'accesso alla rete
Controllo dell'accesso alle reti aziendali, applicazione 
della policy di sicurezza per gli endpoint e integrazione 
dei controlli sugli endpoint con le infrastrutture di rete 
esistenti. A prescindere dal modo in cui gli endpoint si 
connettono alla rete, la funzione NAC rileva e valuta 
lo stato di conformità dell'endpoint, definisce le policy 
appropriate per l'accesso alla rete e fornisce funzioni di 
remediation automatizzate.

Protezione per ambienti virtuali
Sul piano della sicurezza, le macchine virtuali 
subiscono pressioni analoghe, se non maggiori, 
rispetto ai sistemi fisici e devono essere protette 
in modo completo. Le suite McAfee Endpoint 
Security supportano l'implementazione in ambienti 
virtualizzati per garantire che queste risorse siano 
esenti da malware o da altri rischi per la sicurezza. 
Per ulteriori informazioni sulle soluzioni McAfee 
studiate appositamente per gli ambienti virtualizzati, 
visita il sito www.mcafee.com/virtualization.

http://www.mcafee.com/it/solutions/virtualization/virtualization.aspx
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Tecnologia solida e collaudata
McAfee protegge quasi 120 milioni di endpoint 
in tutto il mondo, comprese le reti aziendali 
e governative più importanti. McAfee continua 
ad avere una delle classificazioni più elevate di 
AV‑Comparatives per quanto riguarda le percentuali 
di rilevamento totali, superando Symantec, Kaspersky, 
Sophos, Microsoft e tutti gli altri principali concorrenti 
Oltre alle funzioni di rilevamento, McAfee offre 
le prestazioni più elevate di qualsiasi soluzione 
antimalware commerciale, come mostrato da AV-Test. 
(fonte: www.av-comparatives.org e www.av-test.org)

McAfee Solution Services
Insieme ai propri partner McAfee SecurityAlliance, 
McAfee offre un’ampia gamma di servizi per aiutarti 
a valutare, pianificare, implementare, mettere 
a punto e gestire la sicurezza della tua azienda. 
Maggiori informazioni all'indirizzo www.mcafee.com/
it/services/solution-services/index.aspx.

Assistenza tecnica McAfee
Assicurati che tutto funzioni perfettamente durante 
e dopo l’installazione con i programmi flessibili offerti 
dall'assistenza tecnica McAfee. I nostri esperti di 
sicurezza sono specializzati e certificati e dispongono di 
tutte le conoscenze e risorse necessarie per mantenere 
efficienti i tuoi prodotti di sicurezza. Per ulteriori 
informazioni, visita il sito mysupport.mcafee.com.

Per saperne di più
Visita www.mcafee.com/it/services/solution-services/
index.aspx. 
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