


の を突く感染染攻攻撃など、

が猛威をふるう時代です

今、エンドポイントセキュリティに求められる新たなプロテクション機能のポイントとは？
POINT 1 POINT 2 POINT 3

多層防御を実現！ 新たな脅威に対抗！ 脆弱性の可視化を実現！
メール、Web、USBメモリーなどの
マルウェア感染経路に最適化され
たプロテクション機能を提供。

1.44秒ごとに発生する新たな
マルウェア脅威への対抗策。ファイ
ルレピュテーション、Webレピュ
テーションを実装。

ドライブバイダウンロード型と
いった脆弱性を利用する感染脅威
対策としての脆弱性可視化を実現。

マカフィーの
エンドポイント
セキュリティ スイート

※各スイート製品に含まれるコンポーネントは裏面をご確認ください。



USBメモリー等の外部デバイスからのウイルス感染を防御

持ち出しPCを含むWeb サイトへのアクセスを制限

電子メールやスパムメールからのウイルス感染を防御

エンドポイントにおける脆弱性状況を可視化※

デバイス制御
・・セキュリティポリシーとして使用を認めるデバイス
(例：会社指定の特定のUSBメモリー)のみを接続
許可することで、ウイルス感染の経路となりやすい
外部デバイスの接続を制限します。

・・データ持ち出し、紛失の原因ともなりやすいUSB 
メモリーの利用を制限することで、データ保護を
強化します。

暗号化されている
（登録されている）
USBメモリー

ただし書き込んだファイルの
情報をログに保存

暗号化されていない
（登録されていない）
USBメモリー

URLフィルタリング
・・エンドポイント搭載型のURLフィルタリング機能を
利用することで、持ち出されたPCでの継続的なWeb
サイトへのアクセス制御を維持し、Web経由からの
マルウェア感染リスクを軽減します。

・・デスクトップファイアウォール機能を利用して接続
場所を検知し、外出先かどうかを自動的に判別し、社内
ネットワークとは異なる、より強力なアクセス制御を
実施することが可能です。

・業務に必要なWebサイト
・安全なWebサイト

・業務に不必要なWebサイト
・危険なWebサイト

メールウイルス対策、スパムメール対策
・・不正なサイトへの誘導を促すスパムメール、および、
マルウェア流入経路となる電子メールをメールサー
バー段階で効率的にブロックすることで、マルウェア
感染のリスクを最小化します。

・・スパムメールをサーバー段階で隔離・駆除する
ことにより、エンドポイント利用者側の作業負荷を
低減します。

電子メールに含まれるスパムメール、
ウイルス付メールをメールサーバーの段階で
フィルタリング、駆除します。

脆弱性可視化 / 対策に関するアドバイザリー機能
・・ポリシー監査機能は、パッチ適用状況やセキュリティ
ベースラインとの比較により、企業内に分散するエン
ドポイントでの脆弱性状況を可視化します。

・・ホスト型の不正侵入防止を利用することで、タイム
リーなパターンファイルやパッチ更新が難しい持ち
出しPCに対して、脆弱性を利用した攻撃からの保護
を行います。

・・McAfee Risk Advisorを追加することにより、各
脆弱性に対する対策ナレッジを提供し、予防保守的
なエンドポイントの保護を実現します。

脆弱性可視化 対策に関するアドバイザリー機能

※本機能は、Endpoint Protection Suiteには含まれません。



包括的なマルウェアプロテクションの統合管理を実現する
McAfee ePolicy Orchestrator®（ePOTM）

統合管理コンソールePOでの集中管理

のもと、メール、Web、USBメモリーな

どの感染経路への多層的なマルウェア

プロテクションを実現。さらに最新脅威

に対抗するためのファイルレピュテー

ションとWebレピュテーションの活用、

脆弱性攻撃への抑止としての不正侵入

防止と脆弱性の可視化を実現します。

日々進化するマルウェアの脅威から企

業システムを保護するとともに、エンド

ポイントセキュリティ運用管理にかかる

TCO削減を実現します。


