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McAfee Enterprise Mobility Managementの主な機能

McAfee Enterprise Mobility Management(McAfee EMM)のシステム構成例

機 能 概 要

  モバイル・デバイス管理
デバイスの登録・コンフィグレーション設定、デバイス管理、電子メール・アカウントの設定と管理（デバイスの既定

メールソフトを利用）、またデータ、アプリケーションの全削除・部分削除

  アプリケーション管理 エンタープライズOTAによってアプリケーションをプッシュ配信

  プロビジョニング

 （個人設定の事前準備と適用）

デバイス全体およびアプリケーション情報の設定

ネットワーク環境、セキュリティツールの自動適応

  リアルタイムなコンプライアンス認証
デバイスへのシングルサインオンで認証が完了

アプリケーション認証とメッセージング認証

  企業システムとの統合
標準ネットワークとサービスインフラへの対応（Active Directory、VPN、Wi-Fi、デバイスの既定メールソフト）、

デバイス全体およびアプリケーション情報、ネットワーク環境、セキュリティツールへの対応

  エンタープライズレベルでの使用環境
１万台を超えるデバイスが管理可能なスケーラビリティ

高い冗長性とグローバル運用に適した弾力性。ePO競合、他のマカフィー製品併用による拡張性

  Android OS向けウイルス対策 Android OS向けウイルス対策製品をバンドルし、モバイルマルウェアの脅威から端末を保護



アプリを導入

メニュー画面

アカウントの設定

スキャンオプション

の設定

ポリシーに同意

マルウェア検知

の通知

端末の自動設定

検知アラート

セルフサービス・プロビジョニング

企業での利用に必要なデバイスやアプリケーション情報の登録、セ

キュリティポリシーからネットワーク接続、メールアカウントなどの一連

の事前設定を自動化。 ＩＴサービスとして必要なリソースを迅速に割

り当てます。

モバイルデバイス管理

メールアカウントの設定や管理、パスワードポリシーの徹底、機器の

紛失に備えたリモートワイプやロック、端末の機能の利用制限などを

一元管理します。

コンプライアンス認証

企業のセキュリティ ポリシーを迅速かつ簡単に実装、また不正な端末

のブロックやリアルタイム監視による端末の状態の把握、モバイル端

末のインベントリーやログ管理などのレポート機能も実装しています。

アプリケーション管理

専用のエンタープライズアプリケーションストアで、端末の種類やグ

ループ、資格に基づき、アプリケーションのセキュリティを有効化、イン

ストールの制限や企業のカスタムアプリの配布も可能です。

　　ePOによる集中的な可視化とコントロール

企業のスマートフォンを統合管理できる McAfee ePolicy OrchestratorⓇ

(ePOTM) で集中的に可視化、コントロールすることが可能です。 コン

プライアンス状態の表示、セキュリティリスクの査定やレポートなど、    

統合されたコンソールから管理できます。

サーバーの管理画面

アプリケーションストア

コンプライアンス状況

タスクの設定

端末のレポート

アプリの配布

ビジネスでお使いのスマートフォン、企業で管理できていますか？
ビジネスシーンにおけるスマートフォンの活用がますます本格化しています。その一方で、端末の紛失や、各種設定、コンプライ

アンスなど、新たなリスクも増大しており、これらの課題を解決するために、企業レベルでの管理が求められています。

モバイル ライフサイクルに沿って、ポリシーの適用からネットワークの設定、デバイスの管理までを統合管理。

企業のモバイルデバイスをセキュアかつ効率的に管理します。

エンタープライズ
アプリケーション管理
アプリケーションをセキュアかつロー

ルに基づいて有効化し、ダウンロード

もしくは AppStoreで入手、Webリン

クから利用可能にします。

プロビジョニング
セキュリティポリシー、ネットワーク接

続、リソース（デバイスを自動的にパー

ソナライズ化するためのセルフサービ

ス・プロビジョニング）の定義

ポリシー管理
OTA （Over the Air）※によりセキュリ

ティポリシー、コンフィグレーションを

アップデートすることでヘルプデスク業

務を効率化します。

※ネットワーク経由でダウンロードできる技術

コンプライアンス
企業ネットワークに接続する前にデバ

イスを自動的にチェックします。

セキュリティと認証
２要素認証をサポートし、端

末のパスワードに加え、さら

に強力な方式でデバイス認

証します。

IT 部門オペレーション
のサポート
McAfee ePOコンソールを

利用することで接続している

デバイスを統合可視化して

管理できます。

会社メールアカウントやアドレス帳との

同期設定、Wi-Fi、VPNの設定が煩雑

パスワード認証だけでは端末を紛失し

た場合の企業情報の漏えいが不安

セキュリティやログ管理など、コンプライ

アンスに沿った運用ができていない

Android 向けウイルス対策製品

国内で 300 万台以上※の導入実績のある Android OS 向けウイル

ス対策製品がバンドルされ、急増するモバイルマルウェアから管理

端末を保護します。 EMM から各管理端末に配布可能で、配備状況

の確認も可能です。 　

※ 2012 年 2 月現在
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