
ケーススタディ

顧客情報

研究開発を重視する世界最大の
医薬品メーカーの一つ。2007 年
度の同社の研究開発費は 32 億ド
ルを超える。

業種

医療

IT 環境

世界各地で 54,000 台を超える
デスクトップを使用。その 25%
で Windows 2000 が稼働してい
る。4 台のデスクトップに ePO
サーバを導入し、30 のファイ
ル リポジトリを用意。140 台の
Zen サーバーに 560 の Network 
Application Launcher（NAL）オブ
ジェクトが存在。

課題

54,000 台を超えるデスクトップ
に信頼性の高いセキュリティ対
策を実装する。

マカフィーのソリューション 
• McAfee Total Protection (ToPS) 
for Endpoint 

• McAfee ePolicy Orchestrator 
(ePO)

• McAfee VirusScan Enterprise for 
Linux

• Resident Onsite Support Account 
Manager 

導入結果

• 54,000 以上のデスクトップに包
括的なスパイウェア対策とウイ
ルス対策を導入

• スケジュール レポートとアド
ホック レポートを簡単に作成
し、IT とセキュリティ管理の負
荷を軽減

• 毎日数百万のファイルをレジス
トリ キーをスキャン

• バッファ オーバーフロー攻撃を
阻止

マカフィーのソリューションでグローバル IT 環境を様々な脅

威から保護

米ニュージャージー州マディソンに拠点を置くワイスは世界最大の医薬品メーカーの一つです。

世界で最も重要な医学的な課題を解決するため、研究開発に莫大な投資を行っています。

グローバル企業であるワイスは蔓延するセキュリティ脅威に直面しています。同社では毎日、

6,600 万個以上のファイルと 1 億個のレジストリ キーをスキャンしています。昨年は、マカフィー

の技術を利用して 200 万以上のマルウェア感染と 16,000 種類のマルウェアを検出しました。

常に警戒が必要

ワイスでは、社内ネットワークと境界を保護するセキュリティソリューションを導入しています

が、デスクトップの保護対策としては McAfee VirusScan® Enterprise のみを使用しています。同社

の IT セキュリティ チームは 1 か月に数回、ファイアウォールのログとマルウェアのレポートを

分析し、ワーム、ウイルス、スパイウェアなどの感染が疑われるデスクトップとノート PC を特

定しています。多くの場合、このような振る舞いは感染デバイスの実行ファイルに見られます。

アウトブレイクに対して計画的な回避策を講じるには、マカフィーのツールが最適です。

ワイス社のグローバル クライアント コンピューティング担当役員の Ed Carroll 氏は次のように述

べています。「多くの場合、マカフィーのソフトウェアがマルウェアを検出して駆除します。日々

の保護対策はユーザーの生産性を妨げることなく実行されています。時々、マカフィーに、新種

のマルウェアの疑いのあるファイルを送信して、シグネチャファイルの更新を受け取り、会社全

体のデスクトップの感染を防いでいます。」

バッファ オーバーフロー攻撃も頻繁に発生します。バッファ オーバーフローが発生すると、不

正なコードが管理者権限で実行され、サーバーに対して不正な操作を実行します。

ワイス社の IT セキュリティ コンサルタントである Greg Stewart 氏は「このような攻撃は簡単に

実行できます。このような攻撃を阻止するために VirusScan Enterprise を選択しました。この製品

の簡易ファイアウォール、ルートキット スキャナ、電子メール スキャナなどの機能は非常に有

効です」と述べています。

ePO: 大規模で複雑な IT システムを管理

ワイス社は、McAfee ePolicy Orchestrator®（ePOTM）を使用して、ePO サーバーで管理されたサー

バーの状態を定期的または随時確認しています。プロジェクト マネージャは、デスクトップ環境

の状況を定期的に更新し、アップグレードを行います。ePO のレポートでは、アウトブレイク時

の感染範囲や拡散状況に関する重要な情報を確認できます。IT セキュリティ チームは、新たな攻

撃が発生したときに、アドホック レポートで脆弱性の評価をすぐに行うことができます。

ワイス
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「ePO により、配備や管理、監視に必要な時間が

少なくなりました。4.0 にアップグレードしたの

で、管理、製造、研究、営業などの部門ごとに

ポリシーを設定し、クライアント コンピュータ

を管理できます。この操作は 1 台のサーバーで

実行可能です」と Carroll 氏は述べています。

Carroll 氏によると、この機能は、同社のグロー

バル サーバー統合の目的に合致していました。

アップグレードにより、クライアント ソフト

ウェアは必要なく、ブラウザー ベースのコン

ソールを使用できるのでレポート機能の委譲も

簡単になりました。

「ワイス社で数年前からマカフィー製品を使用し

ているユーザーに話を聞きました。彼らはこれ

までにウイルスのアウトブレイクを経験したこ

とがありません。これはマカフィー製品のおか

げで、我が社が特別なことをしたわけではあり

ません」と Carroll 氏は述べています。

Resident Onsite Support Account Manager

ワイス社は年間で 200 億以上の利益を上げ、多

くの領域で ePO、Total Protection（ToPS）for 
Endpoint、VirusScan® Enterprise for Linux など

のマカフィーのソリューションを導入し、世

界各地で 54,000 以上のノードを保護していま

す。同社では最近、セキュリティ対策を強化す

るため 3 年半の McAfee Resident Onsite Support 
Account Manager を契約しました。

Resident Onsite Support Account Manager（SAM）

はワイス社専任のセキュリティ担当者であり、

同社におけるマカフィー製品の配備とサポート

に精通しています。Resident Onsite SAM は、ス

タッフ会議や企画会議に参加し、重要な提案を

行います。SAM は、会社の方針や計画をよく理

解した上で、製品サポートや支援、運用上のア

ドバイス、マカフィー側との調整など行います。

社内に常駐しているので、SAM は問題をすぐに

発見し、迅速に対応することができます。

管理しやすいマカフィーのソリューションによ

り、ワイス社ではセキュリティ担当者を雇用す

る必要がなくなり、その費用で Resident Onsite 
Support Account Manager の契約が可能になりま

した。

多くの場合、マカフィーのソフ

トウェアがマルウェアを検出し

て駆除します。

ワイス社

グローバル クライアント コンピュー

ティング担当役員

Ed Carroll
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