
データシート

主な特長

Apple モバイル機器の一元管理

ヘルプデスク機能と役割ごとのアクセ

ス制御を統合した Web ベースのエン

タープライズ コンソール

Microsoft Active Directory との統合に

よりグループ ベースの管理が可能

セルフサービスのポータル サポートで

配備とエンド ユーザー サポートを簡

素化

監査用に資産 / 在庫管理サポートを作

成

セキュリティ ポリシーの施行と設定レ

ポートでコンプライアンス対応

ポリシー対応状況と機器特性から企業

内での iPhone、iPad、iPod Touch に

よるアクセスを制御

ユーザー / 機器のコンプライアンス、

機器の設定状態に関するレポートを作

成

ActiveSync ポリシーと設定プロファイ

ルを維持

機器の紛失や盗難に備えたエンドポイン

ト セキュリティ

すべての iPhone、iPad、iPod Touch
に統一したパスワード ポリシーを施行

McAfee EMM Console または McAfee 
EMM Self-Service Portal からリモート 
ワイプ（全体または選択）を実行

Apple モバイル機器の柔軟な配備

iPhone、iPad、iPod Touch での

Microsoft Exchange、Lotus Notes、
Google Apps の使用をサポート

•

•

•

•

•

•

•

•

•

•

McAfee EMM は IT データ センターに柔軟に配備

できる Web サービス ソリューションです。こ

のソリューションにより、会社で所有するモバ

イル機器を中央のコンソールから管理し、保護

することができます。McAfee EMM は、電子メー

ルの保護、ポリシーの作成と配布、機器証明書

の配布、機器の状態監視、ユーザーと組織のコ

ンプライアンス対応などを行うツールや機能を

搭載し、モバイル機器のライフサイクル全体を

管理します。

Apple モバイル機器を保護する McAfee 
Enterprise Mobility Management
エンタープライズ環境での Apple iPhone、iPod Touch、iPad の保護 

アップル コンピュータ社などが提供するモバイル機器を仕事に活用するユーザー

が増えています。しかし、多くの IT 部門では、このような新しいモバイル機器を

管理できるツールを利用していません。このような企業のニーズを満たすソリュー

ションである McAfee Enterprise Mobility Management（McAfee EMM®）は、モバ

イル機器を完全に管理し、会社のデータとネットワーク資産を保護します。また、

法規制を遵守しながら管理コストを抑えることができます。

電子メールの保護 ポリシーの作成 ポリシーの配布 機器の状態確認 組織のコンプライアン

ス対応

EMM プロキシ ポリシー マネージャ ポータル レポート コンプライアンス

セキュア : 
DMZ の電子メール プ
ロキシ サーバーが電子

メール サーバーへのア

クセスを保護

統合 :
ActiveSync ポリシーと

Apple 設定プロファイ

ルを管理する Web ベー

スのコンソール

拡張性 :
ビジネス利用での

iPhone、iPad、iPod 
Touch の自動アクティ

ベーション

包括的 :
中央のコンソールか

ら Apple iPhone、iPad、
iPod Touch のインベン

トリを一元管理

可視性 :
iPhone、iPad、iPod 
Touch の対応状況レ

ポートを作成

シンプル : 
iPhone、iPad、iPod 
Touch、他のスマート

フォンでの ActiveSync
の利用

独立性 :
ポリシー管理を電子

メール サーバーから分

離

カスタマイズ :
LDAP にリンクするグ

ループ ベースのポリ

シー

調整 :
RBAC を採用したブラ

ウザ ベースのコンソー

ルを使用してヘルプデ

スクなどの担当者が機

器の状態を確認

実施 :
iPhone、iPad、iPod 
Touch のシステム状態

に応じてネットワーク 
アクセスを許可

適応性 : 
Microsoft Exchange、
Lotus Notes、Google 
email をサポート

効率 : 
ユーザーのセルフサー

ビスで、IT ヘルプデス

クの負荷を軽減

プロアクティブ : 
iPhone、iPad、iPod 
Touch がネットワーク

に接続する前に DMZ
でコンプライアンス 
チェックを実行

McAfee EMM プラットフォーム
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機能概要

McAfee EMM Console

ActiveSync ポリシーと Apple 設定プロ

ファイルの管理を行う Web ベースの

統合コンソール。iPhone、iPad、iPod 
Touch のポリシー管理を Microsoft 
Exchange から切り離します。

ユーザー グループ メンバーシップに

従って Apple 設定プロファイルを動的

に生成

ネットワーク管理やヘルプデスク

の担当者が役割ベースでアクセス。

Microsoft Active Directory ログオンの

統合。

ヘルプデスクでモバイル機器のワイプ

など、リモートからユーザー サポート

が可能

モバイル機器のインベントリ、監査ロ

グなどのレポートを生成

McAfee EMM Certificate Authority

SCEP（Simple Certificate Enrollment 
Protocol）経由で機器証明書の OTA 配

布

McAfee EMM Audit and Compliance 
Service

iPhone 3G/3GS/4、iPad、iPod Touch
資産をビジュアルに表示

ポリシーに従って、非対応のモバイル

機器の社内ネットワークへの侵入を阻

止

OTA 自動修復

特許出願中の McAfee Bonded Policy 
Compliance（BPC）で ActiveSync ポ
リシーと Apple 設定プロファイルを実

施 

McAfee EMM Self-Service Portal

ユーザーからの要求を管理。モバイル

機器の登録、ワイプ、プロファイル ア
クティベーションなど、ユーザー自身

が基本的なヘルプデスクサービスを実

行可能。

会社の認証情報を使用して Web ブラ

ウザからのアクセスを保護

McAfee EMM Device Agent for iPhone

Apple App Store でダウンロード可能

なエージェント

Apple iPhone 設定プロファイルの自

動構成により、ユーザーの認証情報と

グループ メンバーシップに従ってカ

スタマイズしたモバイル機器を配布可

能。

会社の認証情報によるユーザーの識別

•

•

•

•

•

•

•

•

•

•

•

•

•

•

•

McAfee EMM は『Apple iPhone OS Enterprise 
Deployment Guide』（Apple iPhone OS エン

タープライズ配備ガイド）の推奨事項を実装

し、OTA 登録と機器の構成を単純化していま

す。このシームレスなアプローチでは、プロ

ファイル サービス機能と ActiveSync ポリシー

管理を統合しています。弊社の特許出願中の

McAfee Bonded Policy Compliance（McAfee ボン

ディング ポリシー コンプライアンス）機能に

より、モバイル機器の配備後も設定ポリシーと

ActiveSync ポリシーが維持されます。セルフサー

ビス ポータル、SCEP 対応認証局、Apple App 
Store エージェントなどの追加機能により、大規

模な企業でも iPhone、iPad、iPod Touch を柔軟

かつ安全に配備することができます。

McAfee EMM プ

ラットフォーム

説明 機能 要件

McAfee EMM サー

バー コンポーネン

ト

ポリシー、ユー

ザー、アプリケー

ション、デバイ

スの作成、管理

に使用する管理

コンポーネント。

McAfee EMM Console

McAfee EMM Audit and Compliance Service（McAfee 
EMM 監査コンプライアンス サービス）と Bonded 
Policy Compliance（ボンディング ポリシー コンプ

ライアンス : BPC）

McAfee EMM Self-Service Portal

McAfee EMM SCEP Certificate Authority（McAfee 
EMM SCEP 認証局）

•

•

•

•

Microsoft Windows 2008/2003 
SP1 Server、IIS 6.0（1GB 以上の

RAM、1GB 以上の空き容量 )

SQL 2008/2005 ( データベースの

初期サイズとして 40MB、さらに、

1 ユーザー /1 年間 2MB)

•

•

McAfee EMM 
Device Agents
（McAfee EMM デ

バイス エージェ

ント）

モバイル機器の

管理を行うデバ

イス コンポー

ネント

管理機能 :
無線（OTA）自動登録と機器構成•

対応プラットフォーム :
iPhone 3G/3GS/4

iPad

iPod Touch

•

•

•

技術仕様

以下の表は、iPhone OS 系のモバイル機器を管理する McAfee EMM プラットフォームを配備す

る場合の一般的なガイドラインです。特定のサーバまたはモバイル機器サポートについては、

弊社営業担当までお問い合わせください。

McAfee Device Agents

内部ネットワークDMZ

ポリシー管理
ヘルプデスク
システム管理
レポート

他のMcAfee EMM
サーバ コンポーネントMcAfee EMM Device

Management Gateway

McAfee EMM
Self-Service Portal

McAfee EMM SCEP
Certificate Authority

Active Directory

携帯電話
基地局

McAfee EMM
Audit and Compliance

Service と Bonded
Policy Compliance

企
業

企
業

フ
ァ
イ
ア
ウ
ォ
ー
ル

フ
ァ
イ
ア
ウ
ォ
ー
ル

メール

インターネット
または

iPhoneTM

iPad

図 1. Apple モバイル機器を管理する McAfee EMM アーキテクチャ
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