Ventajas principales

Deteccién y eliminacion de

malware inigualables

* Proteja sus archivos contra virus,
gusanos, rootkits, troyanos y
otras amenazas

Proteccion proactiva contra ataques

de tipo zero-day

* Proteccion proactiva frente a los
ataques de desbordamiento del
bufer nuevos y desconocidos que
aprovechan vulnerabilidades en
aplicaciones de Microsoft

Con informacién del servicio

McAfee Global Threat Intelligence™

(McAfee GTI™)

* Gracias a la presencia a nivel mundial
de McAfee Labs™, McAfee VirusScan
Enterprise puede ofrecer proteccion
para archivos, redes, entorno web,
mensajeria, asi como informacion
sobre vulnerabilidades

Administracion de la seguridad

* La plataforma de administracién
McAfee ePolicy Orchestrator®
(McAfee ePO™) proporciona
funciones centralizadas de despliegue,
configuracion e implementacion de
directivas, y generacion de informes
detallados y personalizables

Administracion de archivos

en cuarentena

* Configure facilmente directivas para
administrar y eliminar los elementos
en cuarentena

Andlisis mejorado del correo electrénico

* Admite usuarios que utilizan
Microsoft Outlook y Lotus Notes
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McAfee VirusScan Enterprise

Proteja sus computadoras de escritorio y servidores de archivos contra las

amenazas maliciosas

Mantener las redes a salvo de una amplia serie de amenazas —como virus,
gusanos, rootkits y troyanos— plantea un reto sin precedentes. Ya se trate de una
pequefia o mediana empresa o de una multinacional con personal de seguridad

a tiempo completo, McAfee® VirusScan® Enterprise garantiza que sus servidores,
computadoras de escritorio y portatiles permanezcan libres de malware.

McAfee VirusScan Enterprise detiene y elimina de
forma proactiva las amenazas, amplia la cobertura

a nuevos riesgos de seguridad y reduce el costo de

la gestion de respuestas a los ataques. Incluso sin
actualizaciones, es capaz de detener las amenazas de
tipo zero-day y reducir la ventana de vulnerabilidad,
es decir, el tiempo que transcurre entre que se
descubre una vulnerabilidad y se instala su solucién.
Ademas, con McAfee VirusScan Enterprise, tendra

la flexibilidad de detectar y bloquear el malware
segln las necesidades de su empresa: en tiempo real,
bajo demanda o de forma planificada.

Insuperable en deteccion y desinfeccion

de malware

McAfee VirusScan Enterprise emplea el galardonado
motor de andlisis de McAfee para detectar y limpiar
el malware, y para proteger sus archivos frente a
virus, gusanos, rootkits, troyanos y otras amenazas.
McAfee proporciona soluciones integrales del tipo
"encontrar y solucionar" para las amenazas actuales
y utiliza andlisis de comportamientos para ofrecer
proteccion frente a amenazas nuevas y desconocidas.
Proteja sus sistemas con las avanzadas técnicas de
comportamiento de McAfee VirusScan Enterprise.
Gracias a las funciones de bloqueo de puertos y de
nombres de archivos, restriccion de acceso a carpetas
y directorios y a recursos compartidos y seguimiento
y bloqueo de infecciones, es posible frenar en seco
muchos archivos de malware nuevos y desconocidos.

Proteccion proactiva contra ataques

McAfee VirusScan Enterprise es el primer software
antimalware de la industria que ofrece prevencién
de intrusiones exclusiva con tecnologia contra

el desbordamiento del bufer especifica para la
aplicaciéon. Ahora puede proteger a sus usuarios
de forma proactiva frente a los ataques de

desbordamiento del bufer que aprovechan esta
vulnerabilidad en las aplicaciones de Microsoft

y disfrutar de un nivel mas sélido y avanzado de
seguridad de endpoints integrando su tecnologia
antimalware con la prevencion de intrusiones.

Con McAfee VirusScan Enterprise, sus servidores

y datos cruciales se mantienen intactos y disponibles
para la empresa. Para mejorar aln mas la proteccion,
blogueamos los archivos y servicios de McAfee
VirusScan Enterprise para que las amenazas y ataques
maliciosos no puedan desactivarlos.

Optimizada para mejorar el rendimiento

y reducir el impacto en los sistemas

McAfee VirusScan Enterprise ha sido disefiada

para reducir el impacto en los sistemas mientras se
realizan los analisis en busca de malware. Su nueva
tecnologia de deteccion de amenazas persistentes
mejora de forma extraordinaria los analisis en tiempo
real y bajo demanda. Gracias a la reduccion del
espacio de utilizacién de memoria y a la mejora de
los tiempos de arranque, las necesidades energéticas
son menores que en versiones anteriores.

La tecnologia McAfee Global Threat Intelligence
proporciona seguridad en tiempo real

McAfee Global Threat Intelligence (McAfee GTI)
ofrece los servicios de proteccion mas completos

del mercado. Con visibilidad en todos los vectores
de amenazas principales —archivos, entorno web,
correo electrénico y redes— y el conocimiento de las
Ultimas vulnerabilidades del sector de Tl, podemos
correlacionar los datos reales recopilados en millones
de sensores en todo el mundo y proporcionar
proteccion en tiempo real a través de nuestra suite
de productos de seguridad de McAfee. McAfee GTI
funciona en cualquier momento y en cualquier lugar:
en casa, en el trabajo o de viaje.



Especificaciones

Estacion de trabajo:

* Microsoft Windows 7 Home
Premium, Professional y Ultimate
(32 y 64 bits)

* Microsoft Windows Vista Home Basic,
Home Premium, Business, Enterprise,
Ultimate (todos x86 y x64)

* Microsoft Windows Embedded for
POS 1.1 con Service Pack 3

* Microsoft Windows Embedded
Standard 2009

* Microsoft Windows XP Tablet PC
Edition con Service Pack 3

* Microsoft Windows XP Professional
con Service Pack 2 o Service Pack 3
(x86 y x64)

* Microsoft Windows XP Home Edition
con Service Pack 2 o Service Pack 3

* Microsoft Windows 2000
Professional, con Service Pack 4
y el Paquete acumulativo de
actualizaciones 1

Sevidor de McAfee VirusScan Enterprise:

* Microsoft Windows Server 2008
Standard Edition, Enterprise Edition,
Storage Edition y Datacenter Edition,
con versiones Hyper-V'y no Hyper-V
(x86 y x64), con R2

* Microsoft Windows Server 2003
Standard Edition, Enterprise Edition,
Storage Edition y Datacenter Edition
(x86 y x64), con Service Pack 1
o Service Pack 2

* Microsoft Windows 2000 Server,
Microsoft Advanced Server y
Microsoft Datacenter Server
con Service Pack 4
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Administracién de su seguridad

La centralizacion de la administracion y la
implementacion de directivas es la clave para disfrutar
de una proteccion eficaz y efectiva. La solucion
McAfee VirusScan Enterprise esté totalmente
integrada en la plataforma de administracion de la
seguridad de sistemas de McAfee, el software McAfee
ePolicy Orchestrator (McAfee ePO). La plataforma
McAfee ePO ofrece funciones de despliegue,
configuracion e implementacién de directivas
centralizadas, asf como generacién de informes
detallados de McAfee VirusScan Enterprise y de otros
muchos productos de seguridad de McAfee.

Administracion sencilla de los archivos

en cuarentena

Configure directivas para administrar facilmente los
elementos en cuarentena con la funcién Quarantine
Policy Manager (Administrador de directivas de
cuarentena). Antes de que un analizador en tiempo
real o bajo demanda limpie o elimine un archivo,
esta herramienta crea una copia de seguridad del
archivo original y del valor de registro en el directorio
de cuarentena.

Analisis mejorado del correo electrénico

McAfee VirusScan Enterprise incluye la posibilidad de
analizar el correo electrénico de Lotus Notes en sistemas
cliente. Analiza todos los mensajes de correo electrénico
de clientes Lotus Notes (texto HTML y archivos adjuntos)
que llegan a la computadora de escritorio.

Actualizaciones automaticas

Los productos de seguridad antivirus sélo ofrecen su
maxima eficacia si cuentan con las actualizaciones
mas recientes. Con McAfee VirusScan Enterprise,
las actualizaciones automaticas diarias garantizan
gue sus computadoras de escritorio y servidores de
archivos estén siempre al dia con los archivos DAT

y motores de andlisis mas recientes de McAfee.

Proteccion garantizada por McAfee Labs
Gracias a un equipo de investigacion repartido

por todo el planeta, McAfee Labs proporciona la
informacién global sobre amenazas mas completa
del sector. Con un portfolio compuesto por mas
de 400 patentes y una red de millones de sensores
distribuidos por Internet, McAfee Labs proporciona
proteccion sin igual tanto contra las amenazas
conocidas como contra las nuevas, a través de una
completa suite de productos de seguridad.

Servicios profesionales y soporte técnico globales
de McAfee

Junto con nuestros partners de McAfee
SecurityAlliance, McAfee ofrece una amplia variedad
de servicios profesionales que le ayudan a maximizar
su inversion en soluciones de seguridad. Le ayudamos
a evaluar, planificar, desplegar, ajustar y administrar
sus soluciones de forma més eficaz y efectiva.

Gracias a los flexibles programas de soporte técnico
de McAfee puede estar seguro de que todo
funcionara perfectamente durante la instalacion

y después de la misma. Nuestros especialistas en
seguridad, acreditados y altamente cualificados,
disponen de amplios conocimientos y recursos

para mantener sus productos de seguridad a pleno
rendimiento, y pueden considerarse una extensién
de su equipo de TI.

Mas informacién
Visite www.mcafee.com/mx.
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Figura 1. McAfee Global Threat Intelligence integra informacion en tiempo real sobre los seis principales vectores de amenazas.
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