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Die Zahlen:

EINe GloBAle SICHT AUF  
dIe BedRoHUNGeN

Tortenstücke: Top 10 bei Malware und 
Spam nach Sprache
Im November 2007 überprüfte Avert Labs die Malware eines einzelnen 
Tages aus sechs verschiedenen Ländern. Diese Diagramme zeigen, 
welche Malware (in Prozent) am häufigsten verbreitet ist. Sie sind 
sicherlich nicht überrascht, dass die meisten Spam-Nachrichten 
in englischer Sprache verfasst sind. Doch wie viel Spam wird in 
anderen Sprachen verschickt? Im letzten Tortendiagramm wird die 
durchschnittliche Verbreitung im zweiten Halbjahr des Jahres 2007 in 
den fünf anderen in dieser Ausgabe berücksichtigten Sprachen gezeigt.

Avert Labs-Fakten am Rande:

Das weltweite Bedrohungsszenario
Daten von Avert Labs zufolge hat sich die Zunahme von Schwachstellen 
und Malware im Jahr 2007 im Vergleich zu 2006 verdoppelt. Das 
US-amerikanische Institut für Standards und Technologie (National 
Institute of Standards and Technology) und das Computer Emergency 
Response Team Coordination Center (Koordinierungszentrum für 
Computernotfall-Reaktionsteams) hat in den letzten Jahren eine starke 
Zunahme der Schwachstellen beobachtet.

DAS leTzTe WoRT Von Christopher Bolin

Rückblickend wird deutlich, dass das weltweite Sicherheitsszenario im vergangenen Jahr 

dramatische Änderungen erfahren hat. Die sich schnell ändernde Malware ist komplexer  

und raffinierter geworden.

Zu den neuen Entwicklungen gehört, dass der Umfang und der 
Schweregrad der kriminellen Cyber-Aktivitäten stark zugenommen 
hat. Wir haben auch eine Flut von Datenkompromittierungen erlebt, 
die weit reichende Konsequenzen für Einzelpersonen und selbst für 
namhafte Organisationen hatten. Und wir haben beobachtet, wie 
von Regierungen erstmals Cyber-Spionage eingesetzt wurde, die 
die Sicherheit von ganzen Nationen aufs Spiel setzen kann. Dadurch 
sind neue Herausforderungen an die Sicherheit entstanden, die 
die Möglichkeiten von traditionellen Antivirentechnologien an 
ihre Grenzen bringen. Die Zeiten, in denen Cyber-Kriminalität 
und Datenkompromittierung einfach mit Antivirenlösungen auf 
Host-, Netzwerk- und Serverebene bekämpft werden konnte, sind 
eindeutig vorbei. 

Unter Berücksichtigung dieser Herausforderung besteht die beste 
Verteidigung in einem ganzheitlichen Ansatz, d. h. über das 
Konzept des Sicherheitsrisikomanagements (SRM), das Risiken 
und Konformität miteinander vereint. Ein Aspekt dieses Konzepts 
ist die Verteidigung der mehrschichtigen Infrastruktur vor den 
sich stets ändernden Bedrohungen und Exploits – Konformität 
ist jedoch ebenso wichtig. Gesetze zu Offenlegungspflichten und 
Konformitätsverpflichtungen haben dafür gesorgt, dass Sicherheit auch 
in den Vorständen thematisiert wird. 

Das derzeitige Schlagwort heißt „Integration“. Den aktuellen 
Bedrohungen können wir am besten mit mehreren Technologien 
entgegentreten, die über ein zentrales Verwaltungssystem 
zusammenarbeiten und kommunizieren. Gleichzeitig erstellt das 
System Konformitätsberichte, um auf Prüfungen reagieren zu können. 

McAfee® Avert® Labs hat sich ebenfalls die Integration auf die 
Fahnen geschrieben. Dank der unermüdlichen Bemühungen von 
Jeff Green, Senior Vice President für Produktentwicklung und 
Avert Labs, hat unsere Gruppe eine Umwandlung erfahren, die 
unsere Position als eines der weltweit führenden Unternehmen im 
Bereich der Bedrohungsforschung stärkt. Green war die treibende 
Kraft bei vielen positiven Veränderungen. Unter seiner Führung 
erlebten wir die bisher geringste Fluktuation, und wir haben 
neue Fachleute mit soliden Branchenerfahrungen eingestellt. 
Außerdem haben wir unsere spezialisierten Forschungsteams 
integriert, um die Arbeitsweise und die Antwortzeiten zu 
optimieren. Zusätzlich nutzen wir zu einem beispiellosen Grad 
Automatisierungsmechanismen, die uns völlig neue Entdeckungs- 
und Blockierungsmöglichkeiten verschaffen. Da viele Bedrohungen 
verbreitete Technologien verwenden, ist uns die Kooperation und 

der Informationsaustausch zwischen den Forschergruppen wichtig, 
die sich mit Netzwerk- und Host-Eindringungsschutz, Enveloping, 
Shielding und dem Schutz von Hostsystemen befassen. Auf diese 
Weise erweitern wir unsere Wissensbasis, und wir können unseren 
Kunden top-aktuelle Informationen zu den Bedrohungen zur 
Verfügung stellen. 

Wir veröffentlichen außerdem einen Jahresbericht über Vorhersagen, 
in dem Trends und Bedrohungsarten beschrieben werden, die wir 
für das nächste Jahr erwarten. Das Jahr 2007 war in dem Sinne 
fantastisch, als dass unsere Vorhersagen so genau waren wie nie 
zuvor. Diese hohe Genauigkeit war die Triebkraft hinter unseren 
Entwicklungsbemühungen und den kürzlichen Übernahmen. Unser 
Forscherteam stellt zudem sicher, dass unsere Kunden über die uns 
bekannt werdenden aktuellen Bedrohungen und Trends umgehend 
informiert werden, indem wir weitere Whitepaper, Artikel und Blog-
Beiträge veröffentlichen. Der Umfang unserer Veröffentlichungen 
in diesem Bereich ist um das zehnfache gestiegen. Unser 
Hauptaugenmerk liegt natürlich darin, dieses Wissen in unseren 
Produkten umzusetzen. 

Unser Ziel als Unternehmen war schon immer – und wird es 
auch stets sein – unseren Kunden einfachere und schnellere 
Sicherheitsentscheidungen zu ermöglichen, damit sie so schnell 
wie möglich Richtlinien festlegen, wertvolle Ressourcen und 
Daten sichern und ihren täglichen Geschäftsbetrieb mit Zuversicht 
durchführen können. Und wir werden unsere Fähigkeiten 
kontinuierlich immer noch weiter verbessern – damit Sie das 
schützen können, was Sie schätzen. 
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Schwachstellen in der US-amerikanischen 
Schwachstellendatenbank
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ANZAHL AN VIREN UND TROJANERN
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ANZAHL FAKT

353.760 Gesamtanzahl der von McAfee Avert Labs identi�zierten 
Bedrohungen (bisher insgesamt)

131.800 Von Avert Labs allein 2007 identi�zierte Bedrohungen

50.000+ Täglich von Avert Labs analysierte Proben

325 Täglich von Avert Labs identi�zierte eindeutige Malware

53.567 Eindeutige neue Malware im Jahr 2006

131.862  Eindeutige neue Malware im Jahr 2007

246 % Malware-Wachstum von 2006 bis 2007
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China
70,7 % 

5,4 %

4,6 %

3,2 %

3,0 %

2,5 %

2,4 %

2,3 %

2,2 %

1,9 %

1,9 %

2,3 %

2,0 %

3,0 %

1,9 %

1,8 %

Others

W32/Wukill.worm.gen

New Malware.n

New Win32
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Exploit-IEPageSpoof

JS/Downloader-AUD

JS/Exploit-ActXComp

Tool-TPatch

Keygen-XPStyle

Andere
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Deutschland 73,9 % 

4,8 %

3,6 %

3,0 %
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1,6 %
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Exploit-MS06-014

New Malware.j
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JS/Downloader-AUD

New Malware.n
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Brasilien 70,2 % 

6,3 %

5,0 %

2,9 %

2,9 %

2,7 %

2,2 %

2,1 %

2,1 %

1,7 %

1,6 %

Others

VBS/Psyme

JS/Exploit-BO.gen

JS/Wonka

RemAdm-PSKill

JS/Downloader-AUD

Exploit-MS06-014
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WinFixer
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JS/Downloader-AUD
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WinFixer

Exploit-ByteVerify
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USA
67,9 % 

5,5 %

4,5 %

3,2 %

3,1 %

3,1 %

3,0 %

2,7 %

2,7 %

2,4 %

1,9 %

English

Others

German

Russian

Japanese

Spanish

Chinese

Englisch

Andere

Deutsch

Russisch

Japanisch

Spanisch

Chinesisch

Englisch

Andere

Deutsch

Russisch

Japanisch

Spanisch

Chinesisch

Spam 67,0 % 

29,7 %

2,5 %

0,60 %

0,13 %

0,06 % 

0,05 %

71,9 % 

5,0 %

4,1 %

3,4 %

2,9 %

2,6 %
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