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McAfee MVISION ePO

Einfache zentrale Konsole fiir Ubersicht und Kontrolle von tberall

Sicherheitsverwaltung ist ein komplexer Vorgang und erfordert umstandliches
Manovrieren zwischen Tools und Daten. Zudem konnen sich Cyber-Sicherheitsexperten
nicht ausschlie8lich mit der Verwaltung und Aktualisierung der Sicherheitsinfrastruktur
befassen. Vielmehr mussen sie sich auf kritische Sicherheitsaufgaben wie die Erkennung
und Durchsetzung konzentrieren. Andernfalls kdnnten Angreifer in der Zeit, die die

Sicherheitsexperten mit anderen Aufgaben verbringen, erheblichen Schaden verursachen.

Mit McAfee® MVISION ePolicy Orchestrator® (McAfee MVISION ePO™) entfallt die Wartung
einer lokalen Sicherheitsinfrastruktur, sodass sich die Sicherheitsexperten voll und

ganz auf die Sicherheit konzentrieren konnen. Greifen Sie einfach mit Ihren Anmelde-
informationen Uber einen Browser auf die Losung zu, und verwalten Sie Ihre Sicherheit.

Angesichts des Mangels an Cyber-Sicherheitsexperten

bendtigen Ihre derzeitigen Mitarbeiter Unterstutzung beim

Vereinfachen der Koordinierung der Cyber-Sicherheit.
Aulderdem mussen sie schnell auf Bedrohungen auf
Geraten jeder Art reagieren, um den Schaden zu
minimieren. Dazu mussen sie die Sicherheitslage des
Unternehmens genau kennen, was eine unentbehrliche
Grundlage fur die Risikoverwaltung darstellt. McAfee
MVISION ePO ist eine fur Unternehmen gedachte
globale, mehrmandantenfahige SaaS-Version (Software-
as-a-Service) von McAfee ePO, unserer bewahrten und
einzigartigen Verwaltungsplattform.

Mit McAfee MVISION ePO entfallt die zeitraubende
Wartung einer lokalen Sicherheitsverwaltungs-
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infrastruktur. Damit kdnnen Sie die Fehleranfalligkeit
verringern und Ihrem Sicherheitsteam die Mdglichkeit
geben, die Sicherheit von Uberall aus effizienter
verwalten. McAfee MVISION ePO bietet sogar die
Moglichkeit, die in das Betriebssystem Microsoft
Windows integrierten systemeigenen Kontroll-
moglichkeiten gemeinsam mit McAfee® MVISION
Endpoint-Technologien zu verwalten.

Grundlegende Sicherheitsverwaltung
leicht gemacht

Die Moglichkeit, Gerate und Daten zu Uberwachen und
zu steuern, bildet den Kern jedes Sicherheitsansatzes
und die Grundlage der IT-Sicherheits-Compliance.

U McAfee

Together is power.

Hauptvorteile

= Branchenweit anerkannte zentrale
Verwaltung

= Keine Komplexitat durch Wartung
einer lokalen Sicherheitsplattform

= Umfassende Plattform, die McAfee-
Produkte und systemeigene
Kontrollen in Betriebssystemen
(z. B. Windows Defender) verwaltet

= Effiziente administrative Aufgaben
durch automatisierte Workflows

= Optimierte Untersuchung und
Behebung von Vorfallen

= Gemeinsame Sicherheitsverwaltung
fir die meisten auf dem Markt
erhaltlichen Gerate

= FUr hunderte oder tausende Gerate
skalierbar, mit Abdeckung vom
Gerat bis in die Cloud

Folgen Sie uns
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https://securingtomorrow.mcafee.com/
https://twitter.com/mcafee_business
https://www.linkedin.com/company/mcafee/
http://www.facebook.com/mcafee
http://www.youtube.com/mcafee
http://www.slideshare.net/mcafee
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Laut Branchenstandards wie den CIS Controls und Sie von jedem Standort aus automatisch Richtlinien
Benchmarks des Center for Internet Security sowie festlegen und durchsetzen, um in Ihrem Unternehmen Branchena nalysten
den in NIST SP 800-53 des National Institute of zuverlassige Sicherheit zu gewahrleisten. Jetzt kdnnen nennen McAfee ePO
Standards Technology aufgeflhrten Sicherheits- und Sie die Komplexitat bei der Koordinierung mehrerer -

SO o S als Grund dafur, dass
Datenschutzmalinahmen ist die Uberwachung und Produkte durch eine integrierte zentrale Ubersicht .
Kontrolle von Cyber-Sicherheitsinfrastrukturen fur fUr die Richtlinienverwaltung und -durchsetzung im viele Unternehmen zu
umfassende Sicherheit unerlasslich. gesamten Unternehmen ersetzen. McAfee wechseln und

bei McAfee bleiben.

Uber die McAfee MVISION ePO-Konsole erhalten Sie den Zur effektiveren Risikoverwaltung konnen Sie in einem
wichtigen Uberblick Gber die Situation. Zudem konnen Schutzarbeitsbereich Risiken priorisieren und erhalten
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Abbildung 1. Der Schutzarbeitsbereich von McAfee ePO
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https://www.cisecurity.org/controls/
https://csrc.nist.gov/csrc/media/publications/sp/800-53/rev-5/draft/documents/sp800-53r5-draft.pdf
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eine grafische Ubersicht Uber die Sicherheitslage

Ihrer gesamten digitalen Umgebung. Administratoren
haben die Moglichkeit, bestimmte Ereignisse im

Detail zu betrachten, um weitere Erkenntnisse zu
gewinnen. Diese Ubersicht reduziert den Zeitaufwand
fur Berichterstellung sowie Datenoptimierung und
vermeidet potenzielle Fehler bei manuellen Eingriffen.
Da es sich bei McAfee MVISION ePO um ein Saas-
Angebot handelt, entfallt die Einrichtung und Wartung
der Sicherheitsinfrastruktur, sodass Sie sich ganz

auf die Uberwachung und Kontrolle aller Geréte
konzentrieren kdnnen. Plattformaktualisierungen
finden kontinuierlich und transparent statt. Da die
Geratesicherheit automatisch unternehmensweit
bereitgestellt wird, entfallt die manuelle Installation
oder Aktualisierung der Sicherheitsmalinahmen fur
jedes einzelne Gerat, und die Durchsetzung strengerer
Bedrohungsabwehrmalinahmen ist sichergestellt.
McAfee MVISION ePO basiert auf den nachgewiesenen
Erfolgen von mehr als 36.000 McAfee ePO-Kunden,
die ihre Sicherheit verwalten, Compliance-Prozesse
optimieren und automatisieren sowie die Transparenz
fur alle Gerate im Unternehmen erhéhen maochten.

Schnellere Bedrohungsanalyse

McAfee MVISION ePO vereinheitlicht die Sicherheits-
verwaltung, um deren Effizienz zu steigern. McAfee
MVISION ePO vereint die Risikoverwaltung und

die Analyse von Vorféllen. Daher erhalten Sie von
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Geraten kritische Erkenntnisse fur Ihre SIEM-Losung
(Sicherheitsinformations- und Ereignis-Management)
und konnen sicherstellen, dass Ihre Analysten

direkt auf kritische Informationen zugreifen kénnen.
Auf diese Weise werden die Bedrohungssuche sowie
die Behebungsmalinahmen verbessert.

Umfassende Geratesicherheit: Verwalten
systemeigener Sicherheits-Tools

Die erweiterbare McAfee MVISION ePO-Plattform
verwaltet verschiedenste Gerate, einschliel3lich

Gerate mit systemeigenen Kontrollmoglichkeiten.
McAfee erweitert die bereits in Microsoft Windows 10
integrierten Sicherheitsfunktionen und verwaltet diese
gemeinsam mit dem Betriebssystem, um optimierten
Schutz zu bieten. Dadurch kénnen Unternehmen

die systemeigenen Microsoft-Systemfunktionen
nutzen. McAfee MVISION ePO verwaltet die Losung
McAfee MVISION Endpoint, die speziell optimierte
hochentwickelte Machine Learning-Funktionen

mit der systemeigenen Sicherheit von Microsoft-
Betriebssystemen kombiniert. Dadurch entfallen auch
die Komplexitat und die Kosten einer zusatzlichen
Verwaltungskonsole. McAfee MVISION ePO bietet
gemeinsame Verwaltungsfunktionen mit gemeinsamen
Richtlinien fur Microsoft Windows 10-Gerate sowie
samtliche Gerate in heterogenen Unternehmen und
gewahrleistet dadurch Konsistenz und Einfachheit.

McAfee ePO gehort
zu den Vorreitern
bei der integrierten
Automatisierung und
Koordinierung von
Sicherheitsmalinahmen.
... Sicherheitsexperten
bendtigen heute die
Leistung herkommlicher
ePO-Funktionen,
allerdings als
vereinfachte Losung,
damit sie effizient
UND effektiv arbeiten
konnen... Als Saas-
Losung kombiniert
MVISION Analyse,
Richtlinienverwaltung
und Ereignisse so,
dass grofSe und
mittlere Unternehmen
davon profitieren.”

- Frank Dickinson, Research Vice
President, Security Products, IDC
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Stabilitat und Zeiteinsparungen durch
automatisierte Workflows

Eine von MSIim Jahr 2018 im Auftrag von McAfee
durchgefuhrte Umfrage ergab, dass Unternehmen
damit rechnen, durch die Automatisierung wiederholter
Aufgaben ihren taglichen Zeitaufwand um etwa 25 %
reduzieren zu konnen. McAfee MVISION ePO bietet
flexible, automatisierte Verwaltungsfunktionen, damit Sie
Schwachstellen, Anderungen der Sicherheitslage sowie
bekannte Bedrohungen schnell erkennen, verwalten und
darauf reagieren kdnnen - alles tber eine Ansicht. Uber
diese zentrale Ansicht kdnnen Sie Sicherheitsrichtlinien
einfach bereitstellen und durchsetzen, indem Sie sich
durch einige aufeinander folgende Schritte klicken.

Administratoren erhalten relevanten Kontext, wahrend sie
die Aufgabe erledigen, und sehen die Zusammenhdnge
zwischen den einzelnen Schritten. Dies beseitigt die
Komplexitat und die Mdglichkeit von Fehlern. Sie konnen
vorschreiben, dass neue oder aktualisierte Richtlinien oder
Tasks vor ihrer EinfUhrung einen Genehmigungsprozess
durchlaufen mussen und so das Risiko von Fehlern
verringern und eine Qualitatskontrolle gewahrleisten.

McAfee MVISION ePO

Warnmeldungen und Sicherheitsreaktionen werden
kontextabhangig weitergeleitet. Die Weiterleitung basiert
auf dem Typ und dem Schweregrad der Sicherheits-
ereignisse in lhrer Umgebung sowie auf den vorhandenen
Richtlinien und Tools. Mit der McAfee MVISION ePO-
Plattform kénnen Sie automatisierte Workflows zwischen
Ihren Sicherheits- und IT-Ablaufsystemen erstellen und

so Probleme schnell beseitigen.

Typische Anwendungsszenarien

= Konsistentes Vorgehen und Zeitersparnis durch
Bereitstellung von Richtlinien auf allen Geraten, auch
auf Geraten mit systemeigenen Kontrollmaoglichkeiten

= Zeitersparnis und Verzicht auf redundante arbeits-
intensive Aufgaben durch Planung von Berichten
zur Sicherheits-Compliance entsprechend den
Anforderungen verschiedener Verantwortlicher

= Dank Synchronisierung der McAfee MVISION ePO-
Konsole mit Microsoft Active Directory Gewahrleistung
der Sicherheit durch Bereitstellung von Agenten und
Machine Learning-basierten Sicherheitslosungen,
sobald neue Gerate zum Unternehmensnetzwerk
hinzugefugt werden



DATENBLATT

Schnelle Behebung und Beseitigung

Die McAfee MVISION ePO-Plattform verfugt Uber
hochentwickelte Funktionen, damit das Sicherheitsteam
Bedrohungen effizienter beseitigen oder Anderungen
zur Wiederherstellung der Compliance vornehmen
kann. Mit der McAfee MVISION ePO-Funktion
LAutomatische Reaktion” kdnnen Aktionen basierend
auf einem eingetretenen Ereignis automatisch ausgeldst
werden. Die mdglichen Aktionen reichen dabei von
einfachen Benachrichtigungen bis zu bestatigten
Behebungsmalinahmen.

Typische Anwendungsszenarien fur

automatische Reaktionen

= Benachrichtigung des Administrators per E-Mail
Uber neue Bedrohungen, fehlgeschlagene
Aktualisierungen oder Fehler mit hoher Prioritat
basierend auf festgelegten Schwellenwerten
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= Anwendung von Richtlinien basierend auf Client- Wichtige Funktionen
oder Bedrohungsereignissen, z. B. einer Richtlinie
zur Verhinderung externer Kommunikation bei = Dashboard mit grafischer
einem kompromittierten Host (zur Blockierung Darstellung der Sicherheitslage
von Command-and-Control-Aktivitaten) oder zur * Rollenbasierte Zugangskontrolle
Blockierung von Datenexfiltration/ausgehenden = Zwei-Faktor-Authentifizierung
Datenlbertragungen bis zur Zurtcksetzung der ® Benutzerdefinierte Berichte

Richtlinie durch den Administrator und Anfragen

. . = Upgrades ohne Ausfallzeiten
= Kennzeichnung von Systemen und Durchfuhrung « Migrationsassistent fir McAfee®

zusatzlicher Aufgaben zur Behebung, z. B. On-Demand- Endpoint Security und McAfee®
Speicher-Scans bei erkannten Bedrohungen VirusScan® Enterprise

= Automatische Isolierung von Workloads oder
Containern (alle Gerate) mit strengeren Richtlinien

= Bej gekennzeichneten Systemen, wird der
Eskalationsstatus automatisch im Schutz-
arbeitsbereichs-Dashboard angezeigt

Fur die Nutzung der Funktionen und Vorteile der McAfee-Technologien muss das System entsprechend konfiguriert werden, und moglicherweise
mussen Hard- bzw. Software oder Services aktiviert werden. Kein Computersystem kann absolut sicher sein.

McAfee hat keinen Einfluss auf und Gberpruft nicht die Benchmark-Daten oder Webseiten Dritter, auf die in diesem Dokument Bezug genommen wird.
Kunden sollten die verlinkten Webseiten besuchen und sich selbst davon tberzeugen, dass die angefiihrten Daten zutreffen.

McAfee und das McAfee-Logo, ePolicy Orchestrator, McAfee ePO, SiteAdvisor und VirusScan sind Marken oder eingetragene Marken von McAfee, LLC
oder seinen Tochterunternehmen in den USA und anderen Landern. Alle anderen Namen und Marken sind Eigentum der jeweiligen Besitzer.
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