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Der grolde Datenklau

Studie zur Datenexfiltration: Akteure, Taktiken und Erkennung

Einleitung

Sicherheitsexperten haben in den letzten Jahren so
einiges zu Gesicht bekommen. Diejenigen Befragten,

die bereits eine Datenkompromittierung festgestellt
haben, berichteten jeweils von durchschnittlich sechs
erheblichen Sicherheitsverstolien. Bei 68 % dieser
Zwischenfalle wurden Daten aus dem Netzwerk exfiltriert,
die so wichtig waren, dass der Vorfall 6ffentlich gemacht
werden musste oder ein finanzieller Schaden fur das
Unternehmen entstand - bei 70 % der Zwischenfalle in
kleineren Unternehmen und 61 % in Grolsunternehmen.
Die durchschnittliche Anzahl von Kompromittierungen
war in Unternehmen im Asien-Pazifik-Raum am hochsten
und bei Unternehmen in Grof3britannien und den USA
am niedrigsten. Mehr als 10 % der Unternehmen im Asien-
Pazifik-Raum meldeten mehr als 20 Kompromittierungen.
Im Vergleich dazu gaben in Nordamerika nur 1 % und in
GroR3britannien 4 % der Unternehmen eine so hohe Zahl
an Kompromittierungen an.

Die meisten Sicherheitsstudien und -statistiken
konzentrieren sich auf die Infiltration, also darauf,

wie Angreifer Schutzmechanismen Uberwinden und

in das Netzwerk eindringen. Dieser Teil des Angriffs ist
sichtbarer, da Computer kompromittiert und Ereignisse
und Alarme im Sicherheitskontrollzentrum ausgel6st
werden. Bis jetzt gab es nur wenige Informationen zum
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weniger sichtbaren Vorgang der Datenexfiltration, also
dazu, wie Angreifer Daten entwenden. Ob Sie es nun sehen
konnen oder nicht: Datenexfiltration stellt flr die meisten
Unternehmen ein ernstzunehmendes Risiko dar. In diesem
Bericht geht es um die Probleme und Herausforderungen,
mit denen Unternehmen (1.000 bis 5.000 Mitarbeiter)

und Grolsunternehmen (mehr als 5.000 Mitarbeiter) in
Australien, GroBbritannien, Indien, Kanada, Neuseeland,
Singapur und den USA konfrontiert werden.

Aufbauend auf der letzten Studie von McAfee zu

den funf haufigsten Angriffsmethoden, der
Verbesserung der Angriffserkennung und
Reaktion auf Zwischenfalle und dem Schutz
kritischer Infrastrukturen haben wir eine neue
Studie durchgefuhrt, um Datenexfiltration besser
verstehen zu kdnnen. Wir sprachen mit IT- und
Sicherheitsexperten, die Uber Entscheidungs-
befugnisse verfugen und fur 1.155 Unternehmen
weltweit tatig sind, und haben 522 befragt, die bereits
mindestens eine ernsthafte Datenkompromittierung
in ihrem jetzigen oder vorherigen Job festgestellt
haben. Wir befragten sie zu ihren grofdten Sorgen,
Kompromittierungen und Exfiltrationen, Bedrohungen
von aullen und innen, Unterschieden bei der Exfiltration
zwischen herkdmmlichen Netzwerken und Cloud-
Anwendungen sowie den dabei verwendeten Tools


http://www.mcafee.com/de/resources/reports/rp-dissecting-top-5-network-methods-thiefs-perspective.pdf
http://www.mcafee.com/de/resources/reports/rp-esg-tackling-attack-detection-incident-response.pdf
http://www.mcafee.com/de/resources/reports/rp-esg-tackling-attack-detection-incident-response.pdf
http://www.mcafee.com/de/resources/reports/rp-esg-tackling-attack-detection-incident-response.pdf
http://www.mcafee.com/de/resources/reports/rp-aspen-holding-line-cyberthreats.pdf
http://www.mcafee.com/de/resources/reports/rp-aspen-holding-line-cyberthreats.pdf
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und Vorgehensweisen zur Erkennung und Verhinderung
von Datenexfiltration. Wie bereits frihere Studien
gezeigt haben, waren der Schutz und die Vertraulichkeit
von Kunden- sowie Mitarbeiterdaten das grolite
Problem, und unzureichende Sicherheitsmalinahmen
stellten angesichts der immer raffinierteren Angriffe

die grol3te Herausforderung dar. Interessanterweise
waren Bedrohungen durch Insider, zum Beispiel durch
verargerte Mitarbeiter, das zweitgro3te Problem bei
den Befragten aus dem Asien-Pazifik-Raum, wahrend
sie insgesamt nur an sechster Stelle lagen.

Ergebnisse

= |nterne Akteure waren fUr 43 % der Datenverluste
verantwortlich, von denen jeweils die Halfte absichtlich
bzw. versehentlich erfolgte.

= Der Diebstahl physischer Medien ist nach wie
vor ziemlich weit verbreitet und trat bei 40 % der
Exfiltrationen auf.

= 64 % der Sicherheitsexperten waren der Ansicht, dass
Technologien zum Schutz vor Datenkompromittierung
(Data Loss Prevention, DLP) die vorgekommenen
Datenexfiltrationen hatten verhindern kénnen.
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Bei 25 % der Datenexfiltrationen wurden
DateiUbertragungs- oder Tunneling-Protokolle

(z. B. FTP oder SCP) verwendet.

32 % der exfiltrierten Daten waren verschlisselt.
Microsoft Office-Dokumente waren bei gestohlenen
Daten das am haufigsten verwendete Format (25 %).
Personliche Informationen von Kunden sowie
Mitarbeitern waren das haufigste und beliebteste
Ziel (62 %), da der Wert privater Daten den von
Kreditkarten mittlerweile Ubersteigt.

Die damit verbundenen Cloud-basierten
Implementierungen haben die Angst vor noch

mehr SicherheitsverstoRen erhoht, obwohl es

keine Anzeichen dafur gab, dass mit Cloud-
Anwendungen ein hoheres Risiko einhergeht.
Sicherheitsexperten, die bereits seit mindestens
funf Jahren bei ihrem derzeitigen Arbeitgeber tatig sind,
haben die Sicherheitsmallnahmen gestarkt und das
Risiko schwerwiegender Datenexfiltrationen gesenkt.
Die Befragten, die DLP-Technologien verwenden,
standen in enger Verbindung zu internen Teams,
die sich um die Erkennung und Verhinderung von
Datendiebstahlen kimmern.
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Die Tater: Vergleich zwischen externen
und internen Akteuren

Unsere Studie zeigt, dass interne Akteure fur mehr
als 40 % der von den Befragten festgestellten
schwerwiegenden Datenkompromittierungen
verantwortlich waren, der Anteil interner Akteure
lag bei knapp unter 60 %.

M Extern

M Intern -
beabsichtigt

M Intern -
versehentlich

Abbildung 1. Die in Datenkompromittierungen verwickelten Akteure

Zu den internen Akteuren gehdren Mitarbeiter,
Auftragnehmer und externe Lieferanten, wobei das
Verhaltnis zwischen Mitarbeitern/Auftragnehmern
und Lieferanten 60:40 betragt. Wenn interne Akteure
in Datenexfiltrationen verwickelt waren - ob nun
absichtlich (etwas mehr als die Halfte der Falle) oder
versehentlich -, haben sie eher physische Medien
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(vor allem USB-Laufwerke und Laptops) anstelle
elektronischer Methoden verwendet. Mitarbeiterdaten,
und zwar sowohl Identitats- als auch Gesundheitsdaten,
stellten fur interne Akteure ein grof3eres Ziel dar als
Kundendaten. Moglicherweise ist dies in der besseren
Zuganglichkeit begrindet. Office-Dokumente waren
das haufigste Format bei den von internen Akteuren
gestohlenen Daten - vermutlich weil diese Dokumente
auf Gerdten von Mitarbeitern gespeichert sind und
viele Unternehmen nur wenige KontrollmaBnahmen fur
Daten festlegen, die sich nicht mehr in einer Datenbank
befinden. Fast 50 % der Datenverluste im Asien-
Pazifik-Raum entfielen auf Diebstahle durch Insider,
wahrend es in Grol3britannien weniger als 40 % und

in Nordamerika 41 % waren.

Welche Daten werden gestohlen?

Datentypen Interne Akteure Externe Akteure
Kundendaten 27 % 32%
Mitarbeiterdaten 33% 28 %
Geistiges Eigentum 15 % 14 %
Zahlungskartendaten 11 % 15 %
Sonstige Finanzdaten 14 % 11 %
Asien-
Nord- GroR3- Pazifik-
Datentypen amerika britannien Raum
Kundendaten 31 % 32% 34 %
Mitarbeiterdaten 32% 25% 27 %
Geistiges Eigentum 13% 19 % 12%
Zahlungskartendaten 13 % 14 % 14 %
Sonstige Finanzdaten 1% 10 % 13%
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Welche Formate werden gestohlen?

Formate Interne Akteure Externe Akteure

Microsoft Office

(Excel, PowerPoint, Word) 39% 21%
Klartext/CSV 20 % 21 %
PDF 11 % 20 %
Bilder und Videos 11 % 18 %
XML 12 % 19 %
Sonstige 7% 1%
Nord-  Gron. e
Formate amerika britannien Raum
:\g;(ccr;?g{:v?ef:ggint, Word) 22% 30% 27%
Klartext/CSV 24 % 18 % 16 %
PDF 20 % 13% 17 %
Bilder und Videos 16 % 19 % 19 %
XML 17 % 17 % 18 %
Sonstige 1% 3% 3%

Die Befragten, die hauptsachlich Uber Kompromittierungen
durch Insider berichteten, verfligen Uber keine fundierten
Kenntnisse zu E-Mail-Sicherheit, Web-Sicherheit und
Schutz vor Datenkompromittierung (DLP). Im Vergleich

zu denjenigen, die vor allem externe Angriffe festgestellt

haben, setzen sie seltener entsprechende Technologien ein.

Dies zeigt sich insbesondere dadurch, dass DLP als eines
der zwei wichtigsten Sicherheits-Tools fur das Feststellen
von Datendiebstahlen durch Insider genannt wurde.

Zu den externen Akteuren gehoren in der Reihenfolge
ihrer Bedeutung: Hacker, Malware-Entwickler,
organisierte Kriminalitat, Aktivisten und staatliche
Geheimdienste. Organisierte Kriminalitat, Aktivisten
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und Staaten wurden im Asien-Pazifik-Raum 30 % haufiger
als externe Akteure identifiziert als in anderen Landern.
Beim Diebstahl durch externe Akteure blieben Microsoft
Office-Dokumente weiterhin das haufigste Format fur
Exfiltrationen, lagen jedoch nur ein paar Prozentpunkte
vor Klartext, CSV-Dateien oder PDF. Der Diebstahl

von Bildern und Videos wurde eher von externen als
von internen Akteuren begangen, moglicherweise
aufgrund des Wertes von Bildern prominenter oder
anderer 6ffentlichen Personen in kompromittierenden
oder peinlichen Situationen. Wenn physische Medien
beteiligt waren, hatten es externe Akteure eher auf
Laptops, Mobiltelefone und Webcams abgesehen.
Externe Angreifer stahlen auch eher Kunden- statt
Mitarbeiterdaten und hatten mehr Interesse an
Zahlungskartendaten als interne Akteure.

Angesichts der erheblichen Anzahl an Exfiltrationen
durch interne Akteure (43 %) sollten Unternehmen

ihre Lehre daraus ziehen. Die Uberprifung der
betrieblichen Ablaufe sowie Schulungsprogramme

zur Auffrischung der Mitarbeiterkenntnisse kdnnen
dabei helfen, die 50 % versehentlichen Datenverluste

zu reduzieren. Um angemessene MalBnahmen gegen
absichtliche interne Bedrohungen zu implementieren,
sollten Unternehmen ihre Sicherheitstechnologien
Uberprufen und die vorhandenen Kontrollmalinahmen
identifizieren, mit denen die Daten vor physischer
Extraktion (z. B. Diebstahl von Laptops oder Ubertragung
von Daten auf ein USB-Laufwerk) und digitaler Extraktion
(z. B. E-Mail-Ubertragung oder das Hochladen auf Cloud-
Dienste) geschutzt werden.

»,Organisierte Kriminalitat,
Aktivisten und Staaten
wurden im Asien-Pazifik-Raum
30 % haufiger als externe
Akteure identifiziert als in
anderen Landern.”
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Welche Daten werden gestohlen und wie? Office-Dokumente fuhrten die Liste in GroB3britannien
und in den Landern des Asien-Pazifik-Raums an,

wahrend in Nordamerika Klartext und CSV-Dateien an
die erste Stelle ruckten. Dies konnte daran liegen, dass

in Nordamerika bei Diebstahlen vermehrt Rechenzentren
und Datenbankspeicher anstelle von PCs und anderen
Endgeraten ins Visier genommen wurden.

Unternehmen stellen Datenverluste bei einer Vielzahl an
Inhalten, Formaten und Methoden fest — von Dokumenten
bis hin zu Datenbanken, die elektronisch oder physisch
von internen oder externen Personen gestohlen werden.
Mehr als 90 % der Sicherheitsverstofie im Asien-Pazifik-
Raum haben zu einer tatsachlichen Exfiltration von

Daten gefuhrt, wahrend es in Nordamerika 84 % und Wie werden die Daten gestohlen?
in GrofSbritannien 80 % waren. Methode zur Datenexfiltration Interne Akteure Externe Akteure
60 % der gemeldeten Datenexfiltrationen erfolgten Physische Medien
durch direkte elektronische Hilfsmittel, wahrend bei Laptops/Tablets 1% 13 %
den anderen 40 % in irgendeiner Form physische USB-Laufwerke 15 % 8%
Medien involviert waren (z. B. gestohlene Laptops Mobiltelefone 3% 6%
oder Downloads auf ein USB-Laufwerk). Papierausdrucke 3% 4%
CDs/DVDs 4% 4%
Kunden- und Mitarbeiterdaten waren bei den Inhalten Mikrofone/Webcams 2% 4%
die zwei Top-Kategorien, darunter personenbezogene Faxe 2% 3%
Informationen und personliche Gesundheitsdaten. Elektronische Methoden
Geistiges Eigentum rangiert in der Beliebtheit Web-Protokolle 15 % 16 %
der Inhaltskategorien gleich dahinter, gefolgt von Dateilibertragungsprotokolle 11 % 15 %
Zahlungskartendaten und sonstigen Finanzdaten. E-Mail 10 % 10 %
Peer-to-Peer 6 % 4%
Das am haufigsten exfiltrierte Datenformat waren SSH/VPN 3% 6%
Microsoft Office-Dokumente, gefolgt von Klartext Windows Management (WMI) 7% 5%
oder CSV-Dateien, PDFs, Bildern und Videos sowie XML. Bilder oder Videos 6% 5%
Routing Control-Pakete 3% 4%
Voice-over-IP (VolP) 3% 4%
Sofortnachrichten 3% 3%
Desktop-Fernzugriff 2% 3%
Sonstige 5% 0%

Der grol3e Datenklau
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Der vielleicht interessanteste Teil der Umfrage

befasst sich damit, wie Daten gestohlen wurden.

Die 40 % der mithilfe physischer Medien gestohlenen
Daten betrafen hauptsachlich Laptops, Tablets oder
USB-Laufwerke. Mobiltelefone waren bei 15 % der
physischen Diebstahle beteiligt, was vermutlich mit der
zunehmenden Akzeptanz von Bring-Your-Own-Device-
Programmen zu tun hat. Altere Typen von physischen
Medien (z. B. Papierausdrucke, CDs, DVDs und Faxe)
werden jedoch nach wie vor zum Extrahieren von
Unternehmensdaten verwendet, sodass Sicherheits-

teams diese weiterhin in ihre Planung einbinden mussen.

Sogar Mikrofone und Webcams waren betroffen und fur
fast 10 % der physischen Diebstahle verantwortlich.

Bei den 60 % der elektronisch gestohlenen Daten
waren verschiedene Web-Protokolle, Dateilibertragungs-
und Tunneling-Protokolle beteiligt. Bei 5 bis 10 % der
Falle wurde jedoch eine Vielzahl anderer Protokolle
und Methoden eingesetzt, zum Beispiel Peer-to-Peer,
Secure Shell, Routing Control-Pakete, Windows
Management Instrumentation, Sofortnachrichten, VolP
und das Verbergen der Daten in Bildern oder Videos.
Daruber hinaus tarnen die Angreifer die gestohlenen
Daten mittels Verschlisselung, Komprimierung,
Verschleierung, Chunking und Steganografie, um sie
vor den Sicherheitsmechanismen abzuschirmen.
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Diese Bandbreite an Protokollen und Verschleierungs-
methoden veranschaulicht die zunehmende Raffinesse
der Cyber-Angriffe und zeigt, warum Peripherie- und
Endgerateschutz allein nicht gentigen, um Daten-
exfiltrationen durch Bedrohungen von inner-

und auBerhalb des Unternehmens zu verhindern.

Exfiltration: Vergleich zwischen herkdmmlichen
und Cloud-Netzwerken

Viele Technologien und Anwendungen werden in die
Cloud verlagert. Rund 60 % der Befragten setzen offiziell
Cloud-basierte Anwendungen ein, wobei der Prozentsatz
im Hinblick auf die Nutzung von Cloud-Anwendungen

bei GroBunternehmen etwas hoher ist als bei anderen
Unternehmen. In Nordamerika tendierten die Cloud-
basierten Implementierungen noch deutlich mehr in
Richtung der Grolsunternehmen, von denen 75 % Cloud-
Anwendungen nutzen, verglichen mit 56 % bei anderen
Unternehmen, wahrend in Grol3britannien fast genau
das Gegenteil der Fall war. In Grol3britannien gab es auch
insgesamt mehr Cloud-basierte Implementierungen, und
zwar nahezu 70 %. Weniger als die Halfte der Befragten
von Unternehmen und GroSunternehmen aus dem Asien-
Pazifik-Raum nutzt Cloud-Anwendungen, was vermutlich
auf die Bandbreiten- und Latenzbeschrankungen oder
die grofBere Sorge im Hinblick auf eine Kompromittierung
von Cloud-Diensten zurtckzufuhren ist. Insbesondere
Professional Services-Anbieter und Produktions-
unternehmen gaben eine intensivere Nutzung von Cloud-
Anwendungen als die anderen vertretenen Branchen an.
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Unternehmen, in denen Cloud-Anwendungen
implementiert sind, waren hdufiger mit einer Vielzahl
an Sicherheitstechnologien vertraut und haben
wahrscheinlich bereits die volle Bandbreite an Tools
im Einsatz. Sie verwendeten Cloud-Anwendungen
zudem mit einem starkeren Bewusstsein fur
Bedrohungen: Im Durchschnitt waren die Befragten
in solchen Unternehmen der Meinung, dass
schwerwiegende Kompromittierungen in den
nachsten zwei Jahren tendenziell zunehmen werden.
In Anbetracht der Tatsache, dass nahezu alle Befragten
bereits Cloud-Anwendungen implementiert haben
oder dies in den nachsten 12 Monaten vorhaben,
scheinen die Vorteile von Clouds die Risiken fur

die meisten Unternehmen zu Uberwiegen.

Bei Diebstahlen von Unternehmensdaten waren bei
fast zwei Drittel der Kompromittierungen herkdmmliche
Unternehmensnetzwerke involviert - das andere Drittel
entfiel auf Cloud-Einbruche. Wahrend im Asien-Pazifik-
Raum weniger Cloud-basierte Implementierungen
festgestellt wurden, gab es einen hoheren Prozentsatz
an Cloud-basierten Diebstahlen. In Nordamerika

und Grol3britannien gab es mehr Diebstahle in
herkommlichen Netzwerken, jedoch mehr Cloud-basierte
Implementierungen. Somit war bei dieser Studie kein
statistischer Zusammenhang zwischen der Anzahl
Cloud-basierter Implementierungen und dem Risiko
eines SicherheitsverstoRes festzustellen. Vielmehr geht
es moglicherweise darum, dass die Diebe dahin gehen,
wo es wirklich etwas zu holen gibt.
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Bei fast zwei Dritteln der
Kompromittierungen
waren herkémmliche

Unternehmens-

netzwerke beteiligt. Das andere

Drittel entfiel auf
Cloud-Einbrtche.

Abbildung 2. Vergleich zwischen Einbrichen in Clouds und

in herkémmlichen Netzwerken

Bei Unternehmen mit Datenkompromittierungen in einem
herkémmlichen Netzwerk blieb die Anzahl entsprechender
Zwischenfdlle insgesamt tendenziell etwas geringer,

was vermutlich auf deren Fahigkeit verweist, direkt
dagegen vorzugehen und Schwachstellen zu beheben.
Kompromittierungen in der Cloud fUhrten hingegen eher
zu einer tatsachlichen Datenexfiltration. Bezogen auf

den Inhalt liegt der Anteil bei den Kompromittierungen

in herkdmmlichen und in Cloud-Netzwerken in etwa
gleich: Personenbezogene Daten von Kunden waren

zu 22 % in herkdmmlichen Netzwerken und zu 20 % in
Cloud-Netzwerken von Diebstahl betroffen. Personliche
Informationen von Mitarbeitern wurden zu 19 % bei
Zwischenfdllen in herkdmmlichen Netzwerken und zu

18 % in der Cloud entwendet. Zahlungskartendaten
wurden bei jeweils 14 % der Kompromittierungen in
Cloud- und herkdmmlichen Netzwerken gestohlen.

Diese Ergebnisse zeigen, dass Unternehmen, die in Cloud-
Netzwerke investiert haben oder diese erweitern mochten,
eine Bewertung der im Rechenzentrum oder vom Daten-
dienst verwendeten Sicherheitskontrollen vornehmen
sollten, wie es Ublicherweise auch fur das Unternehmens-
netzwerk erfolgt.
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Abbildung 3. Vergleich der Typen von Daten, die in Cloud-
und herkdmmlichen Netzwerken anvisiert werden

Weiterbildung und Erfahrung zahlen

Weiterbildung und Erfahrung spielen bei der Erkennung
und Verhinderung von Datenexfiltrationen eine wichtige
Rolle. Die Umfrageteilnenmer bestanden fast zu gleichen
Teilen aus Experten, die mehr als funf Jahre bei ihrem
derzeitigen Arbeitgeber tatig sind, und solchen, die
weniger als funf Jahre dort tatig sind.

Experten mit mehr als funf Jahren Erfahrung bei

ihrem derzeitigen Arbeitgeber waren haufiger mit

einer Vielzahl an Sicherheitstechnologien vertraut

und haben diese bereits im Einsatz, um fur tiefgreifende
SicherheitsmalRnahmen zu sorgen. Insgesamt war

die Implementierung von Sicherheitstechnologien

in GroBbritannien starker ausgepragt als in jedem
anderen Land.
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Im Vergleich zu denjenigen, die noch nicht so lange
bei ihrem derzeitigen Arbeitgeber tatig sind, nutzen
erfahrene Experten eine grofSere Bandbreite an
Quellen zur Informationssammlung sowie zur
Weiterbildung. Zu den Quellen gehoren insbesondere
externe Berater wie Forensikunternehmen, Cyber-
Infrastrukturanbieter und Unternehmen, die sich

auf Identitatsdiebstahl und KreditUberwachung
konzentrieren. Sie waren zudem haufiger vorbereitet -
mit Risikobewertungen und Auswirkungsanalysen fur
gefahrdete Bereiche, Programmen zur Steigerung des
Sicherheitsbewusstseins im Hinblick auf Privatsphare
und Datenschutz sowie Reaktionsplanen fur Daten-
kompromittierungen. Ob es nun am grolieren
Selbstvertrauen, der héheren Komfortstufe oder der
langeren Beschaftigungsdauer liegt: Es ist in jedem
Fall ein Uberzeugendes Argument fur die Bindung
der Sicherheitsexperten an das Unternehmen und
fUr Investitionen in ihre berufliche Weiterentwicklung.
Durch Erfahrung wird auch ein hoheres Mal3 an
Vertrautheit mit den geschaftlichen Abldufen, den
Architekturen, der Speicherung, Verarbeitung sowie
den Anwendungen aufgebaut, und sie hilft dabei,

die Effizienz von Sicherheitslosungen zu erhohen.

Mit anderen Wort: Ein haufiger Personalwechsel
innerhalb des Sicherheitsteams konnte das Risiko
einer weiteren Datenkompromittierung erhohen.
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Ressourcen zur Verhinderung von Daten-
kompromittierungen

In welchen der folgenden Mindestens Weniger
Quellen informieren Sie sich tGber finf Jahre als funf
Méglichkeiten zur Verhinderung beim Jahre beim
und/oder Bewaltigung einer derzeitigen derzeitigen
Datenkompromittierung? Arbeitgeber  Arbeitgeber
Publikationen und Websites zu o N
Datenschutz und Sicherheit /2% 66%
Verbande und Konferenzen zu o o
Datenschutz und Sicherheit 67 % 62%
Sicherheitstechnologie/ 0 N
Software-Anbieter 66% 60 %
Informationen von

Forensikunternehmen,

Cyber-Infrastrukturanbietern o o
und Unternehmen mit dem 3% 407%
Schwerpunkt Identitatsdiebstahl/

Kredituberwachung

Geschaftspublikationen und 20 % 10 %

Fernsehsendungen

Sicherheitsteams konnen die Sicherheitslage ihres
Unternehmens verbessern, indem sie von Kollegen mit

mehr Erfahrung lernen und folgende Schritte durchfuhren:

= |nvestitionen in Sicherheitsschulungen fur die
Mitarbeiter und in die Entwicklung eines Sicherheits-
kontrollzentrums.

= Erhohung der Haufigkeit der NetzwerkUberwachung
auf ungewohnlichen oder anormalen Datenverkehr
von wochentlich oder monatlich auf mindestens
taglich oder kontinuierlich. Fast 70 % der Experten mit
mindestens funfJahren Erfahrung Uberwachen das
Netzwerk des Unternehmens mindestens taglich -
bei denjenigen mit weniger als funf Jahre Erfahrung
liegt der Anteil bei 57 %.
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= Erweiterung ihrer Kenntnisse Uber hilfreiche
Malinahmen durch Lesen von mehr Publikationen
zu Datenschutz und Sicherheit, Teilnahme an
Verbandstreffen und Konferenzen, Einholen von
Informationen von externen Experten und Beachtung
von branchenbezogenen Geschaftspublikationen.

= Erstellung von Risikobewertungen und
Notfallreaktionsplanen.

= Fokussierung auf grundlegende Sicherheitspraktiken
wie Mitarbeiterschulungen und Bewusstseinsbildung.
Diejenigen mit mehr Erfahrung erkennen, dass
unzureichende Sicherheitspraktiken von Nutzern
nach wie vor die mit Abstand groRte Bedrohung
fur Unternehmen darstellen.

Verwendete Technologien zur Erkennung
und Verhinderung

Ein einzelnes Tool oder eine Technologie allein kann nicht
alle Datensicherheitsprobleme I6sen. Dennoch hatten

DLP-Technologien die vorgekommenen Datenexfiltrationen

nach Ansicht von 70 % der Befragten verhindern kénnen.
Diese Meinung wurde insbesondere bei den Unternehmen
vertreten, die diese Technologien eher nicht installiert
hatten. Zusammen mit DLP machten Systeme zur
Erkennung und Verhinderung von Eindringungsversuchen
sowie Firewalls der nachsten Generation den grofSten
Anteil bei der Erkennung und Verhinderung von Daten-
kompromittierungen aus. Unternehmen, die ihr Netzwerk
im Hinblick auf ungewdhnliches oder anormales
Verhalten kontinuierlich Gberwachen, haben haufiger
Datenkompromittierungen mithilfe interner Ressourcen
entdeckt und mussten keine Exfiltrationen feststellen.

... fast 70 % der Befragten
waren der Ansicht, dass
Technologien zum Schutz
vor Datenkompromittierung
(DLP) die vorgekommenen
Datenexfiltrationen hatten
verhindern kénnen."”
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Die kontinuierliche Netzwerkuberwachung und

die DLP-Technologie standen in deutlichem
Zusammenhang mit einer verbesserten Sicherheits-

lage und Erkennung von Kompromittierungen.

Diejenigen mit implementierten DLP-Technologien waren
starker mit Sicherheitstechnologien vertraut, hatten diese
eher implementiert und nutzten Weiterbildungen sowie
Sicherheitsinformationen intensiver. Zudem lag bei ihnen
die Wahrscheinlichkeit, dass ihr internes Sicherheits-
team Datenkompromittierungen entdeckt, 15 % hoher.
Leider wurde DLP bei vielen Unternehmen erst dann
implementiert oder die Implementierung geplant, nachdem
eine schwerwiegende Datenkompromittierung festgestellt
wurde, die 6ffentlich bekanntgegeben werden musste.
Oftmals befand sich DLP im Uberwachungsmodus, ohne
MafRnahmen auszuldsen. Bei den kleineren Unternehmen
nutzt der geringste Anteil der Umfrageteilnehmer derzeit
DLP, wahrend fast 80 % der GrolRunternehmen in Nord-
amerika DLP derzeit installiert haben.

Die Erkennungen schwerwiegender Daten-
kompromittierungen gelang internen Sicherheits-
teams in GroRBbritannien in knapp mehr als der Halfte
(55 %) der Falle, wahrend es in Nordamerika etwas
weniger als der Halfte (48 %) und im Asien-Pazifik-Raum
sogar noch weniger (39 %) internen Teams gelang.

Der Rest wurde durch externe Vertreter, wie gutwillige
Hacker (White Hats), Kreditkartenunternehmen und
Strafverfolgungsbehorden, aufgedeckt. Die Entdeckung
von Kompromittierungen durch externe Akteure teilte
sich fast 50:50 zwischen internen Sicherheitsmitarbeitern
und externen Vertretern auf, wahrend mehr als zwei
Drittel der Diebstahle durch Insider von internen
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Sicherheitsteams entdeckt wurden. Erstaunlicherweise
wurden bei mittelgrolien Unternehmen (2.500 bis
5.000 Mitarbeiter) Kompromittierungen am

haufigsten von externen Vertretern entdeckt,
moglicherweise aufgrund der zunehmenden

Angste und Budgetbelastungen angesichts der
Weiterentwicklung der IT- und Sicherheitsunternehmen.

Wenn Sicherheitszwischenfalle durch das interne
Sicherheitsteam entdeckt wurden, musste das
Unternehmen eher keinen tatsachlichen Datenverlust
oder -diebstahl beflrchten. Dies ist nicht sonderlich
Uberraschend, da externe Vertreter eine Exfiltration
wirklich erst dann entdecken kénnen, wenn Daten

bereits veroffentlicht wurden oder durchgesickert sind.
Wenn Kompromittierungen durch das interne Sicherheits-
team erkannt wurden, berichteten Sicherheitsexperten von
durchschnittlich zwei Zwischenfallen bei ihrem derzeitigen
Arbeitgeber, wahrend es bei Erkennungen durch zumeist
externe Einrichtungen im Durchschnitt funf Zwischenfalle
waren. Intern entdeckte Zwischenfalle fUhren zudem
weniger haufig (in 70 % der Falle) zu einer tatsachlichen
Datenexfiltration - bei extern festgestellten Zwischenfallen
liegt die Wahrscheinlichkeit bei 92 %. Interne Teams

haben dartber hinaus unterschiedliche Dinge entdeckt.
Beispielsweise haben sie haufiger Hacker, undichte Stellen
bei Mitarbeitern sowie den Diebstahl von Laptops oder
USB-Laufwerken aufgedeckt. Externe Gruppen entdecken
eher Angriffe durch organisierte Kriminalitat, Aktivisten,
staatliche Geheimdienste, gestohlene Bilder und Videos,
undichte Stellen bei externen Lieferanten sowie Diebstahle,
die mithilfe sonstiger physischen Medien wie Mobiltelefone,
Ausdrucke, CDs/DVDs und Faxe erfolgten.
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Arten von intern und extern entdeckten
Kompromittierungen im Vergleich

Interne Teams Externe Gruppen

= Hacker

= Undichte Stellen bei
Mitarbeitern

= Organisierte Kriminalitat oder Aktivisten
* Gestohlene Bilder

= Gestohlene Videos
= Diebstahl von Laptops

oder USB-Laufwerken = Undichte Stellen bei externen Lieferanten

= Diebstahle mithilfe physischer Medien
(z. B. Mobiltelefone)

Insbesondere Sicherheitsexperten in Unternehmen
mit einem hoheren Anteil an Kompromittierungen
durch externe Akteure oder extern entdeckten
Kompromittierungen sahen haufiger zahlreiche
Ursachen fur ihre Datenverluste, z. B. unzureichende
Sicherheitsschulungen, fehlende Aktualisierung der
Sicherheits-Patches, Handlungen von Mitarbeitern
sowie unzureichende finanzielle Unterstutzung
seitens der Geschaftsleitung. Bei den mittleren
Unternehmen wurde am haufigsten eine
unzureichende finanzielle Unterstutzung als
Hauptursache genannt. Diejenigen mit haufigeren
Exfiltrationen durch Insider oder internen Aufdeckungen
waren mehr auf gezielte Phishing-Angriffe sowie
unzureichende Sicherheitsschulungen und fehlendes
Problembewusstsein als Hauptursachen fokussiert.
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Fazit

Der Sicherheitsmarkt konzentriert sich im Allgemeinen
mehr auf die Verhinderung von Eindringungen in das
Netzwerk als auf die Erkennung sowie Blockierung

von Datenexfiltrationen. Die Verhinderung von
Infektionen ist zwar nach wie vor wichtig, doch

die Sicherheitstechnologien mussen auch nach
Kompromittierungsindikatoren suchen sowie

wertvolle Daten vor Exfiltration schitzen. Auf Sicherheits-
verstolie reagierten die meisten Unternenmen mit

dem Kauf weiterer Sicherheitsprodukte und verstarkten
Investitionen in Sicherheitsschulungen fur Mitarbeiter.
Unternehmen im Asien-Pazifik-Raum, die insgesamt
eine héhere Anzahl an Kompromittierungen und ein
entsprechend hoheres Mal$ an Sicherheitsbedenken
angaben, nahmen diese Schritte haufiger vor und
investierten zudem in ihre Sicherheitskontrollzentren
sowie in die Einstellung weiterer Mitarbeiter.

Da interne Akteure fUr einen so hohen Prozentsatz an
Datenverlusten verantwortlich sind und davon zudem zur
Halfte versehentlich erfolgt, kann einfaches dynamisches
Feedback schon viel bewirken. Beispielsweise lasst sich
riskantes Verhalten effektiv verringern, wenn Mitarbeiter
durch Pop-up-Meldungen dartber informiert werden,
dass ihre Nachricht aufgrund des sensiblen Inhalts an
den Vorgesetzten und das Sicherheitskontrollzentrum
weitergeleitet wird.
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Physische Medien bergen weiterhin ein grof3es Risiko,
und die zunehmende Dichte von Flash-Speichern sowie
die immer hohere Speicherkapazitat der Gerate erhohen
das Risikopotenzial zusatzlich. Wahrend klassischer
Peripherie- und Endgerateschutz nur wenig Schutz
bietet, kdnnen andere Technologien wie Verschlisselung,
Schutz vor Datenkompromittierung und sogar Cloud-

Anwendungen dazu beitragen, dieses Risiko zu verringern.

Die wachsende Menge und Komplexitat der von
Unternehmen erfassten sowie gespeicherten
personlichen Daten erhoht den Wert dieser
Informationen exponentiell. Fir den Schutz dieser
wertvollen Daten sind nicht nur die verwendeten
Sicherheitstechnologien von Bedeutung. Mindestens
genauso wichtig sind die Bestimmung der Daten,
deren Erfassung und Speicherung gerechtfertigt ist,
die Entwicklung detaillierter Datenrichtlinien sowie
regelmaliige Erinnerungen an die Mitarbeiter Uber
die Bedeutung von Datenschutz und Vertraulichkeit.

Cloud-Anwendungen und die Verarbeitung sowie
Speicherung von Daten in der Cloud werden bereits
von einem GroRteil der Unternehmen weltweit
genutzt - Tendenz steigend. Nahezu alle Befragten,
die noch keine Cloud-Anwendungen implementiert
hatten, planen diesen Schritt im Laufe des nachsten
Jahres. Die Cloud-Nutzung sorgt fur groere Angst
in Bezug auf Sicherheitsverstolie. Anbieter von
Sicherheitstechnologien haben dies jedoch erkannt,
und bereits heute stehen Losungen zur Verfugung,
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mit denen der Speicherort und die Speichermethoden
fur sensible Daten sowie die Zugangsrechte auf diese
Daten kontrolliert werden kénnen. Eine groliere
Vertrautheit mit den Sicherheitstechnologien und
deren Implementierung wurden jedoch deutlich mit
einem besseren Cloud-Erlebnis in Verbindung gebracht.

Was konnen Sie tun, um Datenkompromittierungen zu
verhindern? Bemuhen Sie sich, Ihre Sicherheitsexperten
fur lange Zeit zu binden. Ob es nun der hohere Komfort
oder das Lernen aus den eigenen Fehlern ist: Experten
mit einer langeren Beschaftigungsdauer bei ihrem
derzeitigen Arbeitgeber haben vielféltigere sowie
effektivere Sicherheitsmalinahmen implementiert,

und sie verfugen Uber umfassendere Plane und
Bewertungen, die auf einer grolieren Bandbreite an
Weiterbildungs- sowie Informationsquellen basieren.

Falls Sie noch keine DLP-Technologien und

Systeme zur Erkennung sowie Verhinderung von
Eindringungsversuchen installiert haben, sollten Sie
sich Uber deren Vorteile informieren, da sie deutlich
zur Erkennung und Verhinderung von Datenexfiltration
beitragen. Wenn sie bereits installiert sind, stellen Sie
sicher, dass sie richtig konfiguriert sind und aktiv zu
Ihrer Sicherheit beitragen und nicht standardmafig in
einem passiven Beobachtungsmodus nutzlos vor sich
hin vegetieren. Durch diese Kombination aus Sicherheits-
Tools, Reaktionsplanen, Schulungen zur Steigerung
des Sicherheitsbewusstseins sowie Weiterbildung ist
Ihr Unternehmen besser geschutzt, und das Risiko von
Datenverlusten wird gesenkt.

Weitere Informationen

Weitere Informationen

zum Schutz vor Daten-
kompromittierung finden Sie unter
www.mcafee.com/de/products/
total-protection-for-data-loss-
prevention.aspx.

Weitere Informationen zur
Erkennung und Verhinderung von
Eindringungsversuchen finden

Sie unter www.mcafee.com/
de/products/network-security-
platform.aspx.


http://www.mcafee.com/de/products/total-protection-for-data-loss-prevention.aspx
http://www.mcafee.com/de/products/total-protection-for-data-loss-prevention.aspx
http://www.mcafee.com/de/products/total-protection-for-data-loss-prevention.aspx
https://www.mcafee.com/de/products/network-security-platform.aspx
https://www.mcafee.com/de/products/network-security-platform.aspx
https://www.mcafee.com/de/products/network-security-platform.aspx
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Informationen zu McAfee

McAfee ist eines der weltweit fuhrenden unabhangigen
Cyber-Sicherheitsunternehmen. Inspiriert durch die
Starke, die aus Zusammenarbeit resultiert, entwickelt
McAfee Losungen fur Unternehmen und Privatanwender,
mit denen die Welt etwas sicherer wird. Mit unseren
Losungen, die mit den Produkten anderer Unternehmen
zusammenarbeiten, kdnnen Unternehmen Cyber-
Umgebungen koordinieren, die wirklich integriert sind
und in denen der Schutz vor sowie die Erkennung und
Behebung von Bedrohungen nicht nur gleichzeitig,
sondern auch gemeinsam erfolgen. McAfee bietet Schutz
fur alle Gerate von Privatanwendern und sichert dadurch
das digitale Leben zu Hause und unterwegs. Durch die
Zusammenarbeit mit anderen Sicherheitsakteuren
fordert McAfee zudem den gemeinsamen Kampf

gegen Cyber-Kriminelle. Davon profitieren alle.

www.mcafee.com/de

G Ohmstr. 1
C ee 85716 Unterschleiheim

Deutschland

TogEther B e www.mcafee.com/de
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