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McAfee Vulnerability Manager for Databases
Update

McAfee DVM Security Update v156
This update includes:

New Oracle checks that cover April 2018 CPU update

New configuration checks for MySQL databases

New checks for DB2 databases to detect final fixpack of releases

Updated several MSSQL discovery checks in accordance with GDPR

Updated checks for Oracle, MySQL, MariaDB, DB2, MSSQL, SAP-HANA and
PostgreSQL databases to detect latest missing patches

e New checks for Oracle, MySQL, MariaDB, DB2 and PostgreSQL databases to detect
recently reported vulnerabilities

The following CVE is covered for Oracle:
CVE-2018-2841
The following CVEs are covered for MySQL.:

CVE-2018-2755, CVE-2018-2805, CVE-2018-2782, CVE-2018-2784, CVE-2018-2819,
CVE-2018-2758, CVE-2018-2817, CVE-2018-2775, CVE-2018-2780, CVE-2018-2761,
CVE-2018-2786, CVE-2018-2787, CVE-2018-2812, CVE-2018-2759, CVE-2018-2766,
CVE-2018-2777, CVE-2018-2810, CVE-2018-2818, CVE-2018-2839, CVE-2018-2778,
CVE-2018-2779, CVE-2018-2781, CVE-2018-2816, CVE-2018-2846, CVE-2018-27609,
CVE-2018-2776, CVE-2018-2762, CVE-2018-2771, CVE-2018-2813, CVE-2018-2773

The following CVEs are covered for MariaDB:

CVE-2018-2819, CVE-2018-2817, CVE-2018-2813, CVE-2018-2810, CVE-2018-2787,
CVE-2018-2786, CVE-2018-2784, CVE-2018-2782, CVE-2018-2781, CVE-2018-2777,
CVE-2018-2771, CVE-2018-2766, CVE-2018-2761, CVE-2018-2759, CVE-2018-2755
The following CVEs are covered for DB2:

CVE-2017-1571, CVE-2017-1677, CVE-2018-1426, CVE-2018-1427, CVE-2018-1428,
CVE-2018-1448

The following CVE is covered for PostgreSQL.:

CVE-2018-1058



Previous release notes can be found here.
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