
McAfee製品の一部として、McAfee Security for Email 
Serversは送受信される電子メールを多層防御で保護しま
す。マルウェアをオンデマンドでスキャンし、ポリシーにより重
要なデータの流出や悪用を防ぎます。

 ■ 業界最高の保護対策 － 業界最高のメモリー内スキャンと
オンデマンド スキャンにより、受信メールと送信メールに
潜むウイルス、ワーム、トロイの木馬などの脅威を阻止し
ます。

 ■ 高度脅威の検出 － McAfee Threat Intelligence 
Exchange経由でMcAfee Advanced Threat Defenseと
緊密に統合されているため、添付ファイルに潜むゼロデイ
の脅威を分析し、識別することができます。

 ■ 強力な内部保護 － ネットワーク境界から入り込む脅威だ
けでなく、感染したラップトップや内部メールからネット
ワークに侵入する脅威を阻止します。スパム対策モジュー
ルでスパムを阻止します。

 ■ 強力なコンテンツ フィルタリング － メールの使用に対し
て会社のポリシーを施行し、禁止されたファイル タイプ
や不適切なコンテンツをフィルタリングして機密データの
流出を防ぎます。

 ■ 単一コンソールでの管理 － McAfee ePolicy 
Orchestrator®（McAfee ePO ™）プラットフォームで、グ
ラフィカルなレポートを確認しながら、セキュリティの配
備と管理を行うことができます。

多層型の電子メール保護
包括的なマルウェア対策
McAfee Security for Email Serversは、リアルタイムのファイ
ル レピュテーションとマルウェア対策を使用して、新たに発生
する脅威を未然に防ぎます。クラウド ベースのGlobal Threat 
Intelligence（GTI）により、不審なファイルのフィンガープリン
トをMcAfee Labsに送信し、レピュテーションの分析を迅速
に行います。フィンガープリントが既知のマルウェアとして識

McAfeeでは、コンテンツ検査、レピュ
テーション分析、マルウェア対策を統合し
て電子メールを保護します。ネットワーク
境界、ハブ トランスポート サーバー、メー
ル サーバーに多層型の防御を配置し、電
子メールを保護します。
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Microsoft Exchange ServerとLotus Domino Serverを保護する 
強固なコンテンツ セキュリティ
McAfee® Security for Email Servers は、ウイルス、ワーム、トロイの木馬、不審なプログラムを検
出し、フィルタリングします。Microsoft ExchangeまたはLotus Dominoサーバーに対応し、スパム
のブロックやメッセージのフィルタリングを行います。不適切なコンテンツの侵入を阻止し、機密
データの流出を防ぐので、ポリシーやコンプライアンス要件を満たすことができます。

McAfeeとつながる
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別されると、適切な応答を瞬時に戻し、ファイルをブロックま
たは隔離します。不審なファイルはMcAfee Advanced Threat 
Defenseに自動的に送信され、サンドボックスで詳しく分析さ
れます。McAfee Threat Intelligence Exchangeとの統合によ
り、エコシステムに接続している他のソリューションとMcAfee 
Security for Email Serversが連携し、不審な添付ファイルに
対する処置を行います。

メッセージ レピュテーション 
McAfee GTIのメッセージ レピュテーションは、メッセージと
送信者のレピュテーションをリアルタイムで配信するクラウ
ドベースの包括的なサービスです。弊社の製品はこのサービ
スを使用して、既知かどうかを問わず、スパムなどのメッセー
ジの脅威から顧客を保護します。メッセージ レピュテーショ
ンは、スパム送信パターン、IPの挙動などの要因を考慮し、不
正なメッセージである可能性を判定します。このスコアは、
McAfeeクラウドに照会を行うセンサーからの情報、McAfee 
Labsの分析結果、Web、メール、ネットワークの脅威データを
相関分析した結果から算出されます。

IPレピュテーション
送信サーバーのIPアドレスに基づいて、電子メールに潜む脅
威を検出します。IPレピュテーションにより、ゲートウェイで電
子メールがブロックされるので、攻撃や情報の流出を未然に
防ぐことができます。

URLレピュテーション 
電子メールに含まれるURLのレピュテーションに基づいて、
Webの脅威を阻止します。既知の脅威だけでなく、新たに発
生する脅威もブロックします。

サーバーを常時保護
受信メールと送信メールをチェックし、ウイルス、ワーム、トロ
イの木馬などのマルウェアの存在を確認します。また、内部の

メールをすべてスキャンし、組織内でのワームの拡散を阻止
します。McAfee Security for Email Serversは最新のウイルス
定義ファイル（.DAT）をHTTP、FTP、ネットワーク ファイル共有
またはMcAfee ePO管理コンソールから自動的にダウンロー
ドします。

コンプライアンス対応
サイズ、メッセージや添付ファイルの内容に従ってメッセージ
をフィルタリングします。件名、本文または添付ファイルに禁
止されたコンテンツを含むメッセージをブロックまたは隔離
します。

少ない時間とリソースで管理可能
コンテンツ フィルターが事前に定義されているので、ポリ
シーを簡単に作成し、施行できます。グローバルなルールを作
成し、個人または部門の必要に応じて例外を設定します。管
理作業は組み込みのHTMLインターフェースまたはMcAfee 
ePOで行います。

コンテンツ フィルタリング
電子メールの件名や本文、添付ファイルに含まれるコンテン
ツとテキストをスキャンします。正規表現（Regex）を使用して、
独自のコンテンツ フィルタリング ルールを作成できます。

データ損失防止とコンプライアンス
データ損失防止（DLP）により、送信中または保存中の電子
メールを保護し、機密情報の漏えいを防ぎ、コンプライアンス
を維持します。ディクショナリが事前に定義されているので、
企業や国ごとに固有のコンプライアンス ルールを簡単に作成
できます。組み込みのワークフローにより、隔離されたメール
が自動的に監査担当者に転送されます。
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主な特長

 ■ システムを常時稼働: 電子メールに
よるウイルス、ワーム、高度な脅威の
侵入を防ぎ、Microsoft Exchangeや
Lotus Domino内部での拡散を阻止し
ます。

 ■ 従業員の生産性を維持: スパムやフィッ
シング詐欺攻撃を阻止します。

 ■ 1つのコンソールで管理: McAfee ePO
の強力な一元管理コンソールで、セキュ
リティの制御、管理、レポートの作成を
行います。

 ■ 重要なデータを保護: DLPとレピュテー
ション技術（IP、メッセージ、URL、ファイ
ル）により、受信メールと送信メールを
フィルタリングして情報の流出を防ぎ、
法的責任を軽減します。

 ■ 分かりやすいユーザー インターフェー
ス: 使いやすいインターフェースで、レ
ポートやグラフを作成し、電子メール ト
ラフィックの統計をリアルタイムで確認
できます。



スパム フィルタリングで生産性が大幅に向上
スパム対策モジュールでスパムとフィッシング詐欺メールを
検出するので、従業員の生産性を低下させず、メール サー
バーのストレージを節約できます。また、独自のホワイトリスト
とブラックリストを作成できます。弊社のゲートウェイ メール 
ソリューションでは同じ隔離ソリューションを利用しているの
で、隔離領域に簡単にアクセスできます。

製品の正常性を通知
McAfee Security for Email Serversは、指定された管理者に
製品の状態を通知します。このソリューションは、各ファイル
のスキャンにかかる時間を監視しています。問題がある場合、
Exchange Server のパフォーマンスを低下させないため、訂
正処置を実行します。
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仕様

メール サーバーに格納される電子メー
ルや共有データは急激に増加していま
す。McAfee Security for Email Servers
は、Microsoft Exchange環境とLotus 
Domino環境をサポートし、従業員と組
織の生産性を低下させず、サーバーの稼
動状況を維持します。

McAfee Security for Microsoft 
Exchangeの要件

オペレーティング システム要件
 ■ Microsoft Windows Server 2008

 ■ Microsoft Windows Server 2008 R2

 ■ Microsoft Windows Server 2012

 ■ Microsoft Windows Server 2012 R2

Microsoft Exchange Serverの要件
 ■ Microsoft Exchange Server 2007 

 ■ Microsoft Exchange Server 2010

 ■ Microsoft Exchange Server 2013

 ■ クラスター環境のMicrosoft Exchange 
Serverにも対応 

McAfee Security for Lotus Domino
（Windows）の要件

 ■ Microsoft Windows Server 2008、
2008 R2

 ■ Lotus Domino 8.5（32ビット/64ビッ
ト）に対応

図1. 使いやすいインターフェースで、レポートやグラフを作成し、電子メール トラフィックの統計をリアルタイムで確認できます。



簡単な更新
自動更新により、世界最高の脅威研究機関であるMcAfee 
Labsから最新のセキュリティ情報を取得します。

隔離メールを一元管理
付属のMcAfee Quarantine Managerが隔離とスパム対策
を行います。McAfee Quarantine Managerは管理しやすいソ
リューションです。McAfee Labsへのサンプル送信、きめ細か
い制御、LDAPサーバーとのユーザーの自動同期、グローバル
なブラックリスト/ホワイトリスト、柔軟なレポート機能など、す
べての作業をMcAfee ePOプラットフォームで実施できます。

メールストアのスキャンと保護
McAfee Security for Email Serversでは、オンデマンド スキャ
ンのスケジュールを柔軟に設定できます。従来のフルスキャ
ンよりも迅速にスキャンを完了します。添付ファイル付きの
メールや未読メールだけをスキャンしたり、件名、送信者、受
信者、CC、メッセージIDだけをスキャンすることもできます。ま
た、受信期間とサイズを指定してメールをスキャンできます。

詳細は、McAfee Security for Email Serversをご覧くださ
い。
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