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與我們聯絡

主要優點

 ■ 裝置到雲端 DLP：輕鬆將內部部署 DLP 
原則延伸應用至雲端，獲得穩定一致的
資料遺失偵測。

 ■ 先進的防護功能：利用指紋鑑別、分類
及檔案標記功能，保護敏感及非結構化
資料，例如智慧財產及商業機密。

 ■ 集中式管理：與 McAfee® MVISION 
ePolicy Orchestrator® (MVISION 
ePO™) 軟體原生整合，可協助您有效
簡化原則與事件管理2。

 ■ 強制執行符合性：透過監視使用者的
日常活動，例如收發電子郵件、雲端發
佈、卸除式媒體裝置下載等等，確保符
合性。

 ■ 教育使用者：透過具教育意義的快顯視
窗提供即時意見反應，有助於形塑公司
的安全意識與文化。

您的資料是否已遭外洩，卻渾然不覺？也許您的客戶資訊、智慧財產、財務資料及個人檔案正悄
悄自公司流出。而犯罪者不僅只是駭客，您自己的員工也可能參與其中。意外與惡意的資料外洩
可經由電子郵件、網頁貼文、USB 磁碟機與上傳雲端等常見管道而發生，且可能造成數百萬元的
損失。每天都有公司因惡意與意外的資訊外洩，而成為大規模資料外洩的受害者。如果能以簡單
的方式有效遏止資料遺失，該有多好。如果說您能夠符合產業及政府的法律規範，並同時保護智
慧財產權呢？現在，有了功能全面的 McAfee® Data Loss Prevention Endpoint (McAfee DLP 
Endpoint)，您可以做得到。 

裝置到雲端 DLP

McAfee DLP Endpoint 已與 MVISION Cloud DLP 完成整合。
只要按一下，就能將內部部署 DLP 原則輕鬆延伸至雲端，一
分鐘內即可完成設定1。 內部部署 DLP 分類標籤會與雲端 

DLP 原則共用，確保資料遺失偵測作業穩定一致。

先進的防護功能 

McAfee DLP Endpoint 針對所有可能的資料外洩管道提供
全面防護，這類管道包括卸除式存放裝置、雲端、電子郵件、
即時訊息、Web、列印輸出、剪貼簿、螢幕擷取、檔案共用等應
用程式。

別成為下一個因資料外洩而蒙受損失的受害者

McAfee Data Loss Prevention Endpoint
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McAfee DLP Endpoint 的主要功能包括：

 ■ 能對傳輸中的資料設定 Microsoft Azure 資訊保護 (AIP) 標
籤，並辨識具有 AIP 標籤的檔案3。

 ■ 整合第三方使用者行為分析 (UEBA)，解決內部威脅。執行
安全性分析，偵測可疑與高風險的使用者和實體行為。

 ■ 手動分類能讓使用者手動分類文件、提高員工的資料保護
意識，以及減少管理工作的負擔。

 ■ 使用者起始的掃描和修補可讓使用者執行端點探索掃描
並執行自我修補動作。

 ■ 靈活的分類，包括字典、規則運算式與驗證演算法、註冊文
件，並支援第三方使用者分類解決方案。

 ■ 獨特的標記技術，可根據文件的來源加以辨識，能協助防
止他人複製 Web 應用程式、網路應用程式及網路共用的
敏感資料；予以重新命名；或將資料攜出公司。

 ■ 強化的虛擬化支援，可保護遠端桌面與虛擬桌面基礎架構 

(VDI) 解決方案。

集中式管理
 ■ 透過雲端原生管理主控台 MVISION ePO 管理，簡化原則
和事件管理作業4。

 ■ 與 McAfee® MVISION Cloud (CASB) 和 McAfee® Network 

DLP 共用相同原則、分類引擎和事件工作流程。

 ■ 多個原則與可重複使用的規則集讓您能定義整個組織的
多個 DLP 原則，還可協助您針對不同的辦公室、部門、法規
等建立原則。 

 ■ 增強的事件管理精確度，可讓您依據任何事件屬性 (例如
裝置序號、證據檔案名稱及群組) 進行查詢/篩選/檢視。

 ■ 集中式事件監控與稽核功能。

 ■ 角色型存取控制 (也稱為「職責劃分」) 經過改良，以進行原
則管理及事件檢視。

 ■ 輕鬆存取服務台介面。

支援平台

 ■ Windows 10 (32 位元和 64 位元)
 ■ Windows 8 或 8.1 (32 位元和 64 位元)
 ■ Windows 7 (32 位元和 64 位元)
 ■ Windows Server 2019
 ■ Windows 2016 (64 位元)
 ■ Windows 2012 (64 位元) 和 
Windows 2012 R2 (64 位元)

 ■ Windows 2008 (32 位元和 64 位元) 和 
Windows 2008 R2 (32 位元和 64 位元)

 ■ macOS Catalina 10.15 或更新版本
 ■ macOS Mojave 10.14 或更新版本
 ■ macOS High Sierra 10.13 或更新版本
 ■ macOS Sierra 10.12 或更新版本
 ■ OS X El Capitan 10.11 或更新版本
 ■ OS X Yosemite 10.10 或更新版本
 ■ OS X Mavericks 10.9.0 或更新版本

支援的瀏覽器

 ■ Internet Explorer 11 或更新版本
 ■ Mozilla Firefox 48 或更新版本
 ■ Google Chrome 65 或更新版本
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強制執行符合性並教育使用者

隨著公司周邊防禦漸漸消失，公司在強制執行符合性時也必
須面對日益增加的難題。McAfee DLP Endpoint 不只可以協
助您監視使用者的日常行為，還可以教育使用者以確保符合
性。只要按一下按鈕，McAfee DLP Endpoint 就能產生詳盡
的報告，以供您向稽核人員、資深管理階層及其他利益關係

人證明，公司能確實執行內部規範與符合性措施。它提供了
範本式規則以運用於內部規範與使用案例，讓您可以輕鬆遵
循規範。您的使用者還可以透過強制出現的快顯視窗 (依據
公司政策而設) 看見即時的意見反應，而這些不時的小型教
育機會更有助於建立更穩固的公司安全文化。

1. 根據 McAfee 內部持續一致的測試所獲得的結果。
2.McAfee DLP Endpoint 11.5 (含) 以上版本。
3.同上。
4.同上。

支援的 McAfee ePO 軟體

 ■ 適用於 DLP 11.1 或更新版本的 
McAfee ePO 5.9.1 和 5.10

支援 McAfee MVISION ePO 
(SaaS)

 ■ DLP 11.5 (含) 以上版本不需安裝其
他軟體或 DLP 擴充功能。需輸入使
用者名稱和密碼驗證身分，才能存取 
MVISION ePO。

若需支援平台、瀏覽器和軟體的完整清
單，請參閱 McAfee 知識庫。

深入瞭解 

如需詳細資訊，請造訪我們的網站，網址 

為：www.mcafee.com/tw/products/ 

dlp-endpoint.aspx。
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http://www.mcafee.com/tw
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