El engano masivo a traves
del Phishing

Es la tactica mas usada por los cibercriminales
para extraer datos corporativos y
muy dificil de detectar.

95% de los atagques

W a empresas son resultado
de phishing exitoso!

En promedio:

E 250,000 URLs de phishing

nuevas son identificadas cada 3 meses.?

Aplicado en todo el mundo, el mas reciente Phishing
Quiz de McAfee revela que, aunque todos los empleados
estan en riesgo, — algunos son mas vulnerables que otros.

30,000 usuarios de negocios

de 49 paises hicieron la prueba para medir su habilidad
de detectar correos phishing3

Hubo ejemplos de correos

con dos opciones: » L
Legitimo | o | Phishing

Solo el 6%

de los usuarios en el mundo pudieron clasificar correctamente los correos
legitimos y los phishing.

809% 889%

de los empleados en Recursos Humanos y Finanzas
cayeron en al menos cayeron en al menos
un correo phishing. un correo phishing.

. Que tan habiles son los usuarios de negocios para
detectar la legitimidad de los ¢orreos?
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El desempeno varia por region:

Nivel de deteccion: Probabilidad de caer victima
de un ataque phishing:

Un correo phishing
identificado
INncorrectamente

es suficiente para infiltrarse
a un negocio.
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;Qué logré engariar
mas a la gente?
©63% de los usuarios cayeron en la I'I K

trampa por una direccion de correo
falsa.

:. . Qué tan ciberconocedor eres?:

Prueba tus habilidades de deteccion aqui: ,
El poder de un /
mail malicioso: " Phishing Quiz de McAfee |
\‘\ https;//phishingquizmcafee.com/ s

Los ataques phishing pueden
ser enviados en campanas
masivas.

Las campanas mas
exitosas usan ingenieria
social para crear un
atagque a blancos
especificos.

Los riesgos reales:

o Casi 1 decada 5

usuarios hara clic dentro
de un correo phishing4

Protege tu negocio de atagues phishing:
Una guia para los que buscan seguridad.

Problema Solucion
® Campafias masivas de phishing.------------mmmmmmmmnmnon e Q Ruta segura para filtrar correos.
@ Cibercriminales disfrazados de contactos de confianza. -------------- Q Implementar verificaciéon para identidad de envios.
@ Archivos adjuntos maliCioS0s. -----------------mmmmremmm oo Q Agregar tecnologia anti-malware avanzada.
@ Enlaces de apariencia inocent@.---------------sssmmmmmmmssomoeianas Q Escanear URLs en los correos antes y después de hacer clic.
@ El camino muilticlic a la infeccion.—-—--------------mmmmmmmmee e Q Revisar el trafico web constantemente para detectar malware.
Extraccion de datos por fuga o proporcionados por el ., _
S Integrar prevencion de perdida de datos.
usuario:
® Empleados vulnerables: -« Educar a los usuarios sobre como manejar Xﬁ}

COorreos sospechosos.

Aprende a proteger tu Nnegocio
con la tecnologia anti-phishing en

www.mcafeecom/emailprotection
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